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Ajanda

v ISO 27001’e neden ihtiyac duyduk?

v Neler yaptik?

v Ne faydasi oldu?
v" Zorluklar neler?

v Yol planimiz nedir?
v’ Tavsiyeler

v" Soru-cevap
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Neden ihtiyac duyduk?

v'Bilgi gtivenliginin giin gectikce daha cok 6nem kazanmasi

v 9 grup 3 birim var; her birinin BG uygulamalari farkli
e Farkh gruplar arasi BG baglaminda iletisim saglamak

v" Organizasyon saglamak, toparlayici, diizenleyici olmak
v Keyfiligi ortadan kaldirmak, standart getirmek

v Politika prosedir gibi 6nemli belgeleri diizenlenmesini saglamak
* Sadece birkac tane politika belgemiz vardi.

v/ SISTEM OLUSTURMAK, SUREKLI IYILESME SAGLAMAK
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Asama 1 - Baslangic

v" Arastirma

v' Fark Analizi
v Yonetim Destegi
v Kapsamin Belirlenmesi

v Danismanlik Hizmeti ihale Sartnamesi
* (Sertifika alinincaya kadar tiim sirecte danismanlik + i¢/dis sizma testleri)

v’ Thale Sureci
v Danismanla Calismalarin Baslamasi (Eylul 2013)

v Proje Plani Olusturulmasi
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Asama 2 - Varlik Envanteri

Varlik Envanteri
v Varhk siniflari:

Fiziksel, yazihm, bilgi, kurumsal itibar, iK, kurumsal hizmetler

v Varlik listesi olusturma GIZ‘|‘I|I|f Butuvnltfk ErI§I|ePI|I.r|Ik ACIKLAMA
Degeri Degeri Degeri

v" Varlik Degerlemesi skalasina karar verme

* Biz 1-5 arasi bir degerleme skalasi kullanmaya karar verdik. > 2 5 Gok Yiksek
v Gizlilik Butunliik Erisilebilirlik degerlerinin 4 4 4 Yiksek
belirlemesi 3 3 - —
v Varlik Degerlerini olusturma = GxBxE o
o . ) 2 2 2 Duslik
v Gruplardan toplanan verileri birlestirme, rafine
hale getirme 1 1 1 Cok Diisiik

* Grandulite 6nemli, olabildigince genelleme yapildi.

v 503 satir varlik envanteri

¢ 129 fiziksel, 135 yazilim, 31 iK, 13 Hizmet, 193 Bilgi, 2 Kurumsal
Itibar
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Varlik Degerleri

28/04/2015

Giivenlik Hedefi | Cok Diisiik Diisiik Orta Yiiksek Cok Yiiksek
Varhga bir zarar gelmesi|Varhga bir zarar gelmesi | Varhga bir zarar gelmesi | Varhiga bir zarar gelmesi || 252 Pif 2arar gelmesi
. . I o |dummunda kil bilei aciga
dunamunda kritile bilzi | dunmunda kritil biled durmunda kritile bilzi dunamunda kritil: bilzi cikar. Aci3a crkan bilgin
Cialil sudaclmar Agifa  [acifa clmar Aqifagkan [acifackmar Agiga gikan [acifa crkar Aqdagikan [ 5512 S BN
izlilik ) e o e e e T vesi kurumu
cikcan bilgimin krtildile  |bidzinin kntikdik sevivesi | bilziin kntikdik sevivesi | biginimn kntildik seviyesi etiiler. Etid telafi edilemez ya
seviyesi lurumu ok az etkiler. Etld lusa kurumu etldler. Etld oria | kurumu etlaler. Etld orta da uzl.m ﬂ.'a:m
ethilemez. wvadede telafi edilebilir. wvadede telafi edilebilir. vadede telafi edilebdlir. . dﬂebﬂ:r'—
VathZa bir zarar gelmesi|VarhZa bir zarar gelmesi | Varhiga bir zarar gelmesi | VarlZa bir zarar gelmesi | VarhZa bir zarar zelmesi
durumunda kritike bilzi | dunumunda kil biles durmmunda krtile bilzi durumunda kritike bilzi | durumunda kritik biles
kontrol diss deSismer. |kontrol disi defismes. kontrol dis1 deSigmez. kontrol dis1 defigir. kontrol dis1 degisir. Kontrol
Bitiinliik Kontrol disi defisen  |Kontrol disa deSigen Eontrol dis1 degisen Kontrol disi degisen dis1 degisen bilzinin kntiklik
bilzinin kritildik bilzinin kritildik seviyesi  |bilginin kritiblik sevivesi | biginin kitikdil seviyesi | sevivesi lurumu etkiler. Etld
seviyesi ununu ok az ethiler. Etki fusa kurumu etkiler. Etld orta | bwrumu etkiler. Ethd orta | telafi edilemez va da uzun
etkilemez. vadede telafi edilebilir. vadede telafi edilebilir. vadede telafi edilebilir.  |vadede telafi edilebdlir.
VathiZa bir zarar gelmesi|VarhSa bir zarar gelmesi | VarhZa bir zarar gelmesi | VarhiZa bir zarar gelmesi |VarhZa bir zarar gelimesi
durumunda kritik dunumunda kntik bilsive | dunumunda kritik bilgive | dumumunda kntik bilzive | dunumunda kritik bilzive
bilzive engilebilir. erigilebilit. Erigilebilitlifine | erigilebilir. Erizilebilitlifine | erigilemes. erisilemez. EnigilebilitliSine
Erigilehilirlik Erigilebilitlifine zarar  |zatar gelen bilginin kritildik | zarar gelen bilginin keitiklik | Erigilebdlith Fine zarar zarat gelen bilginin kritiklik
gelen bilzinin kritiblik | seviyesi ok az ethiler. Etld | sevivesi lunomu etliler. | zelen bilgi lunimu sevivesi lmu etliler. Etkd
seviyesi lummu kusa vadede telafi Etlki orta vadede telafi etliler. Etld orta vadede |telafi edilemez va da uzun
etkilemez. edilebilir. edilebilir. telafi edilebilir. vadede telafi edilebalir.
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VARLIK ENVANTERI
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Asama 3 - Sizma Testler;
ic ve Dis Sizma Testleri

v'Danisman firma tarafindan gerceklestirildi SQL yerlestirme zafiyeti

 Kurum igi Testler

XSS calistirma zafiyeti
* Kurum Disi Testler

« DDoS Testi Zayif glvenlik duvari kurallari

¢ Kaynak Kod Analizi Eski Apache striimii kaynakl zafiyetler

* Sosyal Muhendislik Testleri

v'Test Sonuclar =2
- Rapor olarak BIDB BGB'ye teslim edildi On tanimli SNMP topluluk adi kullanimi

SSL v2 kullanimi

v'Onlemler Kolay tahmin edilebilir yonetici yarolasi

* Onlemlerin risk tedavi planina dahil edilmesi Glincel olmayan/desteklenmeyen isletim sistemi (IBM AlX 5.2)
Zayif SSL sifreleme algoritmasi kullanilmasi

Eski stirim PHP kullanimi (5.3.9)
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Asama 4 — Risk Analizi

Risk Analizi
v'Neleri risk isleme planina alinan varlklar
* Varlik Degeri 27 ve Uzeri olan varliklar
* GBE degerlerinden herhangi biri 5 olan varliklar
v'Tehditler ve zafiyetler belirlenir

* Tehdit olusma olasiliklari belirlenir

* Tehdit olusursa varliga verecegi hasar derecesi belirlenir.

v RiSK SEVIYESI = VARLIK DEGERI x TEHDIDIN .
OLUSMA OLASILIGI x IS HASARININ DERECESI

* RISK SEVIVES 0y eaiteniir = 27 X 3 X 3 = 243

* Risk seviyesi > 243 olan varliklar Risk Tedavi Planina alinir.

v 226 satir risk analizi

gﬁgﬁij OLASILIK ACTKLAMA
5 Cok Yiiksek Tehdit kagmilmazdir
4 Yiiksek Tehdit sikga telorarlanar
3 Orta Tehdit gergelklesebilir
2 Driigiik Tehdit nadiren gergeklesir
1 Gok Diiglik Tehdit vok denecek kadar azdir
E‘Eﬁ;& i HASAR ACTKLAMA
5 Cok Yiiksek Kurumsal strekliligi tehlikeye sokacak hasar
L e | el
3 Orta Faaliveti Onemsiz &lgiide kesintive udratacak
hasar
5 Disiik E:Sﬂai}reﬁ etkileyen ama kesintive ugratmavan
1 Cok Diigiik Faaliveti dogrudan etkilemeven hasar
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Asama 4— Risk Tedavisi

Tespit edilen riskler icin yapilabilecekler
v'Riski Azaltma / Onlem Alma
* |sletim sisteminin giincel versiyonunu kurmak
* Yazilimin giincel versiyonunu kurmak
* Administrator/root parolalarini gliclendirmek
* Sslv2 degil v3 kullanma
* En az 128 bit anahtarlama kullanmayi benimseme

v Riskten Kagcinma

* Aslinda aktif olarak kullanilmayan kasanin devre disi birakilmasi

v"Riski Kabul Etme

* Elektrik isletme Midurltgi nétr hattimizi diizenleyemedigi icin buradan gelecek tehditleri kabul ediyoruz

v'Risk Transferi
* Olasi bir dogal afet icin sigorta yaptirmak gibi....
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NO

Asama 4— Risk Tedavisi

VARLIK  Varlk

DEGERi  sahibi ZAAFIYET

VARLIK

Saklama ortaminin
yetersiz bakimi/yanls
kurulmus olmasi

Nem, toz ve kire agik
olma

Sistem Odasi 125 SG

Voltaj dalgalanmalarina
aclk olma

Sicaklk
dalgalanmalarina agik

olma

Uygunsuz enerji
kablolamasi
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TEHDIT

Bilgi sisteminin kirilmasi

Toz, zedelenme, donma

Glg kaynaginin bozulmasi

Meteorolijk olayi

Glg kaynaginin bozulmasi

MEVCUT KONTROLLER

Cihazlarin paketinden gikarilip
iceri alinmasi saglanir,
icecekle igeri girilmez, diizenli
temizlik yapilr

UPS hatlarindan besleniyor

iklimlendirilmis ortam séz
konusu, paratoner var

Kablolama yeni diizenlendi

ETKiSINIFI ILAVE KONTROLLER

TEHDIT (G:Gizlilik, ONCESI KABUL KACINILTRQSSF
GERGEKLESIRSE B:Butunlik, - EDiLENAN RISK EDILEN
OLUSACAK ETKi  E:Erisilebilirlik T.O. HASAR RISK RiSK RiSK

) OLASIL DEREC DEGE
IGI ESIi  Ri
GBE 2 4 1000 *
Cihazin hasar gérmesi BE 2 4 1000 S
Cihazin hasar gérmesi E 2 4 1000
Cihazin hasar gérmesi E 1 3 375
Cihazin hasar gérmesi E 2 2 500 2
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ISLENECEK RiSK

ILAVE KONTROL

Kamera sistemi
yerlestirilecek

Temizlik sirketi
haftada iki defa
temizlik yaptigini
belgeleyecek, Firmaile
gizlilik anlagmasi
Elektrik isletme
Miudurlugu ya da firma
konu hakkinda ¢alisma
yapacak

Elektrik isletme
Midurligi'nden konu
hakkinda teknik
danigsmanlik alinacak




Asama 5 — Belgeler

Standard EK-A listesine gore politika prosedir gibi belgeler olusturuldu. (28 adet belge)

Bilgi Guivenligi Politikasi Bilgi Glivenligi Organizasyonu Prosediri Bilgi Siniflama Talimati

Varlik Yonetimi Esaslari Dokiiman ve Kayit Kontroli Proseduiri Olay Agiklik Midahale Sorumlulari ve Talimatlari
Personel Glivenligi Esaslari Varlik ve Risk Yonetimi Prosediiri Yedekleme Talimati

Fiziksel ve Cevresel Givenlik Esaslari Diizeltici ve Onleyici Faaliyet Prosediirii

Haberlesme ve iletisim Esaslari i¢c Tetkik Prosediirii

Erisim Kontrol Esaslari E-kimlik Yonetimi Prosediri

Ayricalik Haklari Yonetim Politikasi isten Ayrilma Prosediirii

Erisim Haklari Politikasi Etiketleme Prosediir

Parola Yonetimi Politikasi

Temiz Masa Temiz Ekran Politikasi
Uzaktan Erisim Politikasi

VPN Politikasi

Zafiyet Testi Politikasi

Bilgi Sistemleri Edinim Bakim ve Gelistirme
Pol.

Bilgi Guivenligi ihlalleri Yonetim Esaslari

is Stirekliligi Esaslari

e JYUM Esaslar 1
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Asama 6

v" Prosediir, Politika gibi belgelerin DB onayindan gecmesi ve yayinlanmasi

http://security.metu.edu.tr

v" Kullanici Farkindahgi Egitimi
* Danisman firma tarafindan verildi.

v" Uygulanabilirlik Bildirgesi
* EK A maddelerinin yerine getirilmis hali...

v" ic Denetim
* Danisman firma tarafindan gerceklestirildi.
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http://security.metu.edu.tr/

Asama /7 —YGG

Yonetim Gozden Gegirme
v Katilimcilar
* Rektdr Yardimci, BID Baskani, Grup Yoneticileri, BGB

v Yapilan Calismalarin Ozeti

* Varlik Envanteri, Risk Analizi, Risk Tedavi Plani, vs
v" Calismalar sonrasi yapilacak ¢alismalar icin 6neriler

* Cikan sonuglara gore risk seviyesi ylksek X, Y, Z icin dnlem alinmali
v Yapilacak calismalara karar verilmesi

* Xyapilsin (risk azaltma)

* Yicin kaynak ayiramayiz, yapilmasin (riski kabul)

» Zfaktorlii tamamen ortadan kalksin, risk de olusturmasin
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Asama 8 - Denetim

v" Denetgi firmanin ihale ile belirlenmesi

v Denetim 2 giin surdi

v Majoér Uygunsuzluklar
* Yok!

v Mindr Uygunsuzluklar
 Sistem Odasi ile ilgili konular (kapisi kapanmayan tape kasasi, kapi uygunsuzlugu, vs)
* Flow toplanmamasi
 Kullanici sifresinin post-it ile ekranin kenarina yapistirilmis olmasi
 Kullanici bilgisayarlarinin denetiminin kendilerinde olmasi, virts programini devre disi birakabilmeleri
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Asama 9 - Sertifikasyon Islemleri

v" Firmanin Rapor Hazirlamasi

v/ Raporun BiDB Yénetimine takdim edilmesi

v' Denetim Sonrasi Evrak islemlerinin Halledilmesi
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Bir BGYS'ye sahip olmanin faydalari

v Donglsel yapi
4 Onlem
B
anlamamizi saglamasi
v" SOME kurulumunda kolayhk w
* ISO 27001 belgeniz varsa gerekliliklerin pek

cogunu yerine getirmissinizdir ve kolayca SOME
kurabilirsiniz. Ama tersi dogru degil!

v Kendimizi tanimamizi saglamasi

v" Yapabileceklerimizi / yapamayacaklarimizi

BGYS Dongusu
v’ Standartlara uygunluk
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Zorlandigimiz Konular

v Genel:
o Danisman degisikligi

o Organizasyonel Yapinin Degismesi
* Adaptasyon Sureci

* Varlik sahipliklerinin degismesi

o Yeni danismanla ¢calismalara saglik sorunlari nedeni ile ara verilmesi
v Cok fazla paydasla ugrasma zorlugu (9 Grup + 3 Birim)
v Asli gbrevlerin yani sira BGYS islerinin ek yik getirmesi
v Cok fazla politika vs metni lizerine ugrasma

v" Bir BGYS yazilimi kullanmamamiz
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. . . Daire Bagkani

BIDB Eski Organizasyon -

Semasi (2013 sonu dncesi)
Birimi Birimi

Bilgi Guvenligi Altyapi Destek
Akilli Kart Grubu Birimi Birimi
| | | | | |
Ag Destek Grubu e sl Enformatik Grubu idari Destek Grubu LGS DI Idari Uygulamalar
Grubu Grubu Grubu

Daire Bagkani
T T T
Kullanic BBS idari Ogrenci
Hizmetleri Yazilimlar Yazilimlari

I T T T T
AB ST Mali Yonetim[il  Sure¢ ve Enformatik
Yénetim Yoénetisim

Sistem Salonu Bilisim Teknik PC Salon

Destek Ekibi Destek Ekibi isletmenligi BiDB Yeni Organizasyon
Semasi (2013 Sonu)

isletmenligi
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Yol Plani

v BGYS Yazilimi Almak
* Yazilim satin aliniyor.

v 1SO 27001:2013 versiyonuna gecis
* Eyldl 2015 son tarih

v Yeni bir donguiye gecis / ya da iyilestirmelere devam etmek
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Tavsiyeler

v Kapsaminizi iyi belirleyin.

v" Detaylarda kaybolmayin.
v MUmkiinse BGYS yazilimi kullanin.

v Danisman calisacaksaniz;
* Danisman size yol gdostersin ki bir sonraki dongliide zorlanmayin.
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Tesekkurler!

Soru ve Cevaplar

Sorulariniz icin: security@metu.edu.tr
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