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Ajanda

o

Neden farkindalik egitimi?

o

Bu egitimi ODTU icinde nerelerde verildi?

o

Nelere deginmek lazim, biz nelere deginiyoruz?

o

Nasil anlatmak lazim?

o

Soru - cevap



Neden farkindalik egitimi?

BG guin gectikce daha da 6nem kazaniyor

lleri seviye glivenlik énlemleri kadar
kullanicilari BG hakkinda bilgilendirme de
onemli

APT bir gtivenlik trendi ve buna karsi kullanici
farkindaligi onemli

BGYS standartlarinin da gereksinimidir




Farkindalik Egitimi nerelerde verildi?

Kullanici Farkindalik Egitimleri nerelerde
verildi?
> Bilgi islem Daire Baskanligi

° 1S0O 27001 ¢alismalarinin pargasi olarak danisman firma
tarafindan verildi

o Katluphane ve Dokliimantasyon Daire Baskanhgi
> Kendileri talep ettiler, BGB verdi.

> Personel Daire Baskanligl

> Cryptolocker olaylari sonrasinda gelen talep sonrasinda BGB
tarafindan verildi.

> flerleyen zamanlarda baska birim/bélimlere de
verilebilir
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$7 willion

%
1.Bu|a§ma 2.Arama 3. Giincellestirme
Qe
Neler Oluvor? DUnva
$48 willion —
Musician _’ =
M:, h . Z § R 4. Uyusma 5. Kontrol 6. Aldatma ve yok etme
Dinyada Neler Oluyor 1> e

Siber Savas

Stuxnet, Estonya siber saldirilari, Cin vs Amerika vs

Lawrence
+ Follow

2014 Celebrity 100 Eamings

$34 witiion

Actress

Age

Firma ve Kurumlara Saldiri

Source Of Wealth Movies

Residence

Sony, i-Cloud, Gmail, JP Morgan 6rnekleri

Sony Fury filminden beklenenden ¢ok ¢cok daha az para
kazandi.

I-Cloud sifresini kaptiran kullanicilarin gizliligi ihlal edildi. .
5 miyon Gmail kullanicisinin sifreleri internete sizdi. » o 216 Milyon §

JP Morgan BG’ye 250 milyon $ harcamasina ragmen 1
milyondan fazla musterisinin hesap bilgileri erisilebilir
hale geldi.

Kisilere Yonelik Saldirilar
Cryptolocker 6rnegi (3.5 milyon S)

Kazang:

125 Milyon

"J PMorganChase .

e
40 Milyon $




Neler Oluyor? Turkiye
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Neler Oluyor? ODTU

> Duyuru Sistemi kirildi s -
e . ETT Sostngsanet @ inporeon.. [ -

> Bazi bolumlerin web sayfasi ele gecirildi

> Cryptolocker vakalari yasandi , — ,

Note: Active Semester : 20131

> PDB, YiTDB, insaat, Havacilik vs -

-Please enter your password information into the 'Password' field. User Code :

-You can send mail to i edu.tr for
Password: |

OiBS sisteminin tipki basimlari tiiredi -

o oibsmetu.net

o

o

152 kullanici kodu parola ikilisinin ele gecirilmesi

o Ka ba kuvvet Sa Id I r‘l I a rl Apps | ) Getting Started (1 Imported From F' §1] Google Calendar :f atelier teatiarchi | METUIPMANAG! | Kirllasi Zayif Sifre [ crackers [ Passwords-Skull Kl Google Hacking ¢ 7soclllEnglneer7 @» OECD Communic 1 @ NVD-Repository »

UNOFFICIAL GRADE SUMMARY 32

[ User Entrance ]

Note: Active Semester : 20132
~Please enter your user code information into the ‘User Code” field
-Please enter your password information into the ‘Password" fieid. User Code
- You can send mail to edu.tr for

Password

[Login |




Gercekler *

2,5 saniyede bir virus!

%33’UnU kendiniz fark
edersiniz!

229 gunde haberiniz olur!

180 giinde tamamen izleri silip
eski haline getirebilirsiniz!




Neler yapiliyor?

Dunya
> NATO Cooperative Cyber Defence Center of me——
Excellence gsom
Avrupa Birligi y f
> Siber Glvenlik Politikasi ULUSAL SIBER OLAYLARA MUDAHALE ERKE w
> Siber Guvenlik Stratejisi -
Turkiye o
> Duzenleme [ __wz::m“_.ﬁ
° 5651 sayili kanun ve ilgili yonetmelikler | : Qs
> Uygulama = —_—
BTk — - ﬁ
> USOM =
> SOME



ODTU’de neler yapiliyor?

Kendi guivenlik uygulamalarinizi anlatin!

ODTU BIDB olarak biz neler yapiyoruz?
o |SO 27001 BGYS sertifikasi CERTIFICATE OF REGISTRATION

ORTA DOGU TERNIK ONIVERSITES!
© SO M E BILGH ISLEM DAIRE BASKANLIGH
> Uygulamalar B
o Guvenli Yazilim ISO/IEC 27001:2005
. . .. BTS00 8 BUNYISINE ML R AN SILGH GOV ENLIGEH 2 ONE 1N Ml T 130UV
o Anti virus 2 P b ST R,
o PO rt ta ba n I | g uve n | | d uvari t1(;&14\«&1!)“3;,:“;::2:‘7“:1’:&:tt:xucl‘;::nb‘ttrlav.wur,
> E-posta sistemi filtresi o el

Stlhs Krvicogte Nemarafy ve Taihé | 09907 T804

> Bilinglendirme etkinlikleri el
> @Guvenlik taramalari "
© 7/24 gbzlem

> Yapmadiklarinizdan da bahsedin ki kendilerini
cok da glivende hissetmesinler!




Neler anlatilmali?

* Tehditlerin neler olduguna deginilmesi
> Virus
> Solucan

SO0
‘1 1001000

A010001 1114
1010

° Truva At
> QOltalama saldirisi )
> Casus Yazilimlar
° Botnet

> DoS/DDoS

o APT

> insanlar!

= Bu tehditlerin iliskilendirilmesi
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Iriz

> Guvenlik aciklar

Neler anlatiimali
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Sosyal Muhendislik

> Nasil ve neden yapilir?

o Zararsiz bilgi edinmek

o Sadece sormak

> Yardimci olmak Merhaba,
> Yardim istemek Yilbasi dolayisi ile akademik personelimize ve calisanlarimiza, cekilis
ile 10 adet iPhone 6 ve Sony Xperia Z3 akilli telefon dagitilacaktir.
> Merak uyandirmak Cekilise katiimak icin asagida linki verilen web sitesi (izerindeki
. soruyu dogru cevaplamaniz ve bilgilerinizle birlikte yollamaniz
Korkutmak gerekmektedir.
: Sosyal aglar https://cekilis.metu.edu.tr/
° Vs
> Biz kendi testlerimizi anlattik Mutiu Yillar

Ortadogu Teknik Universitesi | Middle East Technical University

* Grufoni oltalamasi Genel Sekreterlik | General Secretariat

o Genel Sekreterlik oltalamasi




Onlem Almak

Fiziksel guvenlik

° Temiz masa temiz ekran politikasina uygun
davranin.

° Odanizin kapisini kilitleyin.
° Bilgisayariniza giris parolasi tanimlayin.

> Parola ile devre disi kalan ekran koruyucu
tanimlayin.

o Bilgisayar basindan ayrilirken ekran koruyucusu
devreye alin.



Onlem Almak

Parola Guvenligi
> Parola elde etme yontemleri

o Tahmin

° Calma
> Deneme

> Nasil bir parola
o Buyuk harf kiictik harf rakam noktalama isaretleri
° Enaz8harf
° 3 ayda bir degistir
> Kolay tahmin edilebilecek parola tanimlama
° 123456, gweasd, 1234-a, sunakucukcinar, 04071972 vs,

o Her kullanici hesabi i¢in ayni parolayi kullanma, bir kalip
belirle ve hesaplara gore uyarla




Onlem Almak

Parolayl Korumak
> Arkadaslarinla paylasmayin

o

Yazili ortamda saklamayin

> Saklaman gerekiyorsa sifreleyerek saklayin!

SMS ya da e-posta ile gondermeyin

o

o

Telefonda sdylemeyin

o

Sagduyulu olun!




Onlem Almak

G UVe n I i Ya Z I I I m windows 7 [Running] - Oracle VM VirtualBox

[¢] G uve n I i Ve I isa n SI I ya ZI I I m @v@ » Control Panel » System and Security » Windows Update - | 3 | | Search Control Panel pel |
. e Contrel Panel Home . 0
° Mtorrent 6rnegi Windows Update
.. . . Check for updates
> Yazihm giincellemelerini yapmak Change settngs P
View update history [ ] IInSta Ing updates.. |
° Hangi yazilimlar gtincellenmeli e Intling spdate 165 o5 175..
) :S::ttizi:'e“ue”t'y i Security Update for Windows 7 (KB2503665)
o HEPSI!!I
Meost recent check for updates:  Today at10:43
Acrobat and Reader 9.x and 8.x release notes Updates were instalect Never
‘You receive updates: For Windows only.
If you have trouble opening a note, right-click and save the file to your deskiop. et updstes for cther Microsef proiucts Find ot
Date Release Release Focus
Notes Type*
May ;
14, 955 qQ Latest and FINAL release. This patch fixes specific See also
o security issues. Installed Updates
2013 ty -
e i 14:44

Feb < B0 e oms
20, 954 oocC This patch fixes specific security issues,

2013




Onlem Almak

Guvenli Kullanim

o Admin haklarinin kisitlanmasi
> PDB ornegi

° E-posta
> Kaynagina bakin
> Eklentileri emin olmadiktan sonra agmayin
> Sagduyulu olun!
° Internet
> Supheli sitelerden uzak durun
> Adresi kontrol edin

> Gerekli yerlerde https gibi glivenli baglanti olup olmadigini kontrol edin

o Duslindgiinlz kadar sansl olmayabilirsiniz



Sosyal Aglar

foursquare

= Paylasimlar

= Kiminle, farkinda olarak mi paylasiyorsun?

= Arkadaslar

= Konum bilgisi

= Sadece kullanicilarin degil kurumsal sosyal

medya hesaplarinin gtivenligi dnemli

= TV5monde 6rnegi!

o° General
{| Security

[ Privacy
| Timeline and Tagging
© Blocking

@ nNotirications
Mobile

Followars

B8 Apos

[f3 Aaverts

Payments

€4 Support Dashboard
Videos

Security Settings

Login notifications Be notified when it looks like someone else s trying to access your account Edit

Login Approvals Use your phone as an extra layer of security to keep other people from logging in to Edit
your account.

Code Generator Use your Facebook app to get security codes when you need them. Edit

App Passwords Use special passwords to leg in to your apps instead of using your Facebook Edit
password or Login Approvals codes.

Trusted Contacts Pick friends you can call to help you get back into your account if you get locked Edit
out.

Your Browsers and Apps Review which browsers you've saved as ones you often use Edit

Where You're Logged In Review and manage where you're currently logged in to Facebook Edit

Deactivate your account.

B status Photo / Video Life Event

Deneme

B 2 @ 0 akerns ®
Who should see this?

v @ Public
Anyone on or off Facebook

A& Friends
Your friends on Facebook

| w More Options




Yedekleme

= Nasil kaybederiz?
o Zararli yazilimlar
> Yanlishkla silerek
> Donanim arizasi

= Onlem
Yedek alin

Kendi bilgisayariniz harici bir ortama alin

o

o

o

Planli alin

o

Kullanilabilirligi test edin

* Cryptolocker ornegi!

47 CeyptoLocker

ie key wall De dest
9/24/2013
6:21 PM

54:15:15

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents. etc. Here is a complete list of encrypted files, and you can personally
verify this

Encryption was produced using a unique public key RSA-2048 generatad for ths
computer To decrypt filesyou need to obtain the private key.

The single copy of the private key, which will allow you to decrypt the files, located
on a secret server on the Internet; the server will destroy the key after a tme
specfied in this window. After that, nobody and never will be able 1o restore files...

To obtain the private key for this computer, which will automatically decrypt files,
you need to pay 100 USD / 100 EUR / similar amount in another currency.

Click <Next> to select the method of payment and the currency.

Any pt to ord ge this softy will lead to the immediate
destruction of the private key by the server.




Nasil anlatiimali?

o Carpici gercekler
> Dlinyada ve Turkiye’de olmus olaylar

> Olabildigince eglenceli
> Video koyabilirsiniz.

o En fazla 45 dakika x 2 oturum




Tesekkurler!

Soru ve Cevaplar?

security@metu.edu.tr
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