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eduroam Nedir? - 28l
-

eduroam (education roaming), diinya capinda hizmet
veren, uluslararasi egitim ve arastirma kurumlari icin
gelistirilmis ortak bir yetkilendirme platformu.

eduroam uyesi kurumlarin kullanicilari, eduroam
uyesi olan baska bir kurumdan zahmetsizce ve
guvenli olarak aga baglanabilir.
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eduroam Nedir? (2) - 28l
-

Kurum, eduroam SSID’ si ile kablosuz yayin yapar.

Kullanicilar kendi kurumlarinin verdigi merkezi kullanici adi —
sifre ikilisi ile login olurlar.

Kullanicilar kendi kurumlarinda bulunan RADIUS Sunucusu
uzerinden yetkilendirilirler. Bu nedenle kendi kurumlarinin
eduroam ayarlari ile servisten faydalanirlar.

Yetkilendirme islemi sirasinda kullanici kimlik bilgileri sifreli bir
tinel icerisinden gonderilir.
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eduroam Nasil Calisir?  cduroam
4|

eciuroam

AAA Sunucusu

Ev Kurum (Kaynak Saglayici)

Misafir Kurum (Kimlik Saglayici)
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eduroam Nasil Calisir? (2) cduroam
5 |

Konfederasyon Seviyesi
Sunucular

Federasyon Seviyesi
Sunucular

Kurum-4
‘ Kurum Seviyesi
Sunucular
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Diinya’da Durum Sdroa

Avrupa’da basladi. Su an 71 ulkede kullanthyor.
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Tiirkiye’de Durum Sdaraan

eduroam Turkiye Federasyonuna kayitli 88 kurum var.
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eduroam Tirkiye’ ye Katilm gduroam
-

ULAKNET omurgasina dahil olan her kurum,
eduroam Turkiye'ye katilabilir.

v Minimum Gereksinimler

v Katilim Adimlari
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Minimum Gereksinimler cduroam
e

RADIUS sunucuya sahip olmalidir.

IEEE 802.1x standartlarina uygun, EAP destekleyen bir
kablosuz aga sahip olmalidir.

Yerleskesi icerisinde eduroam agini kendi
kullanicilarina ve misafir kullanicilara kullandirtmalidir.
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Katilim Adimlar - 28l

eduroam kurulumu ve isletimi icin temasta bulunacak kisilerin
iletisim bilgilerinin ve Open-PGP key’ lerinin ULAKBIM’ e
gonderilmesi.

eduroam Katilim Bilgi Formu ile Lokasyon Bilgileri Formunun
doldurularak ULAKBIM’ e génderilmesi.

RADIUS kurulumu ve konfiglirasyonunun yapilmasi.

Resmi yazi ile kuruma génderilen eduroam Tiirkiye Katilim
Sézlesmesi’ nin imzalanarak ULAKBIM’ e gdnderilmesi.
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RADIUS Kurulumu - 28l
-

OpenSSL kurulur.
Freeradius kurulur.

Freeradius konfiglirasyonu yapilir.
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RADIUS Konfigiirasyonu gduroam

@alanadi.edu.tr ve @*.alanadi.edu.tr alan adlari ile, alan adi
bulunmayan isteklerin ULAKBIM’ e yénlendirilmemesi
gerekiyor.

Default yonlendirme trrad01.ulakbim.gov.tr ve
trrad02.ulakbim.gov.tr RADIUS sunucularina fail-over metodu
ile yapilacak.

Karsilikh testler yapilarak kullanici yetkilendirme ve
yonlendirme tanimlarinin kontrolu.
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RADIUS Konfigilirasyonu (2) oduroam
.

(1 proxy.conf
1 radiusd.conf
1 clients.conf

(1 sites-enabled/eduroam
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proxy.conf Dosyasi - 28l
e

home_server trrad01 {
type = auth+acct
ipaddr = 193.140.83.100
ipvbaddr = 2001:a98:10::100 # ipv6 baglantimiz yok ise kapatiniz
port = 1812
secret = Onceden_Belirlenmis_Sifre
response_window = 20
zombie_period = 40
revive_interval = 120
status_check = status-server #radiusd.conf ta da agilmahdir.
check_interval = 30
num_answers_to_alive = 3

}

home_server trrad02 {
type = auth+acct
ipaddr = 193.140.100.35
ipvbaddr = 2001:a98:11:0:204:75ff:feb1:ac9 # ipv6 baglantiniz yok ise kapatiniz
port = 1812
secret = Onceden_Belirlenmis_Sifre
response_window = 20
zombie_period = 40
revive_interval = 120
status_check = status-server
check_interval = 30
num_answers_to_alive =3
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proxy.conf Dosyasi (Devami) aduroam

home_server_pool EDUROAM-FTLR {
type = fail-over
home_server = trrad01
home_server = trrad02

}
#H#HREALM TANIMLARI#H#H

realm alanadi.edu.tr {
nostrip
}

realm "~\\.alanadi\\.edu\\.tr$" {
nostrip
H

realm NULL {
}
realm DEFAULT {
pool = EDUROAM-FTLR
nostrip

}
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radiusd.conf Dosyasi - 28l
A ———

security {
max_attributes = 200
reject_delay =0
status_server = yes

}
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clients.conf Dosyasi - 28l

T
# TRRADO1
client 193.140.83.100 {

secret = Onceden_Belirlenmis_Sifre

shortname = trrad01

nas-type = other

virtual_server = eduroam # Virtual Server adini yaziniz
}
client 2001:a98:10::100 {

secret = Onceden_Belirlenmis_Sifre

shortname = trrad01v6

nas-type = other

virtual_server = eduroam # Virtual Server adini yaziniz
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clients.conf Dosyasi (Devami) o duroam

# TRRADO2
client 193.140.100.35 {

secret = Onceden_Belirlenmis_Sifre

shortname = trrad02

nas-type = other

virtual_server = eduroam # Virtual Server adini yaziniz
}
client 2001:a98:11:0:204:75ff:feb1:ac9 {

secret = Onceden_Belirlenmis_Sifre

shortname = trrad02v6

nas-type = other

virtual_server = eduroam # Virtual Server adini yaziniz
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sites-enabled/eduroam Dosyasi eduroam

server eduroam {
authorize {
auth_log
suffix
eap
# “user@” seklindeki istekler dusurmek icin,
# authorize modulu altina takip eden 5 satiri ekleyiniz.
if (Realm == DEFAULT) && (User-Name =~ /.*@$%/)) {
update control {
Auth-Type := Reject
}

}
=

}

authenticate {
Auth-Type PAP {

pap
}

eap

}
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lletisim Bilgileri \\p22220)

www.eduroam.org.tr

Gokhan Eryol Nese KAPTAN KOC

E-posta : gokhan.eryol@tubitak.gov.tr E-posta : nese.kaptankoc@tubitak.gov.tr
PGP Key-id:0xED995590 PGP Key-id: Ox90ESCEB1

Adres : TUBITAK ULAKBIM, YOK Binasi B-5 Blok, Bilkent ANKARA
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