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ar ve Avantajlari

arda Statik IP Kullanimi

arda DHCP Kullanimi

arda 2. ve 3. Katmanlar Arasi Guvenlik
arda DHCP Guvenligi

arda ARP guvenligi

arda Kaynak Adres Guvenligi

Pve'da 2. ve 3. Katmanlar Arasi Guvenlik



Kablolu Aglar

* Kablolu aglarda siireklilik ve giivenlik

- Kablolu ag tercih nedenleri

e Sureklilik
e Performans

e Kullanim kolayligi
- Kritik islerde kullanim

* Garanti edilebilen performans ve sureklilik

e Kablolu aglarda kullanim kolayligi

— Kullanici bilgisayarlarinin eklenmesi

* Ayar gerektirmeyen tasarimlar mimkun
e Kolay baglanti

* Daha az guivenlik kaygisi, daha az sifreleme ihtiyaci



Kablolu Aglarda Statik IP
Kullanimi

e Kullanim Zorluklari

— Kullanici tarafinda ayar gereksinimi

e Kullanici agisindan zorluk

e Hatali ayar sorunlari

- IP degistirme zorlugu
* Gereksiz/Fazladan IP Kullanimi

— Nadiren c¢alisan istemciler

- Farkli zamanlarda calisan istemciler
e Guvenlik Problemleri

- ARP Poisoning

- |IP Source Spoofing

- Yetkilendirme



Kablolu Aglarda DHCP Kullanimi

Kullanim kolayliklari

- Kullanicr ayar gereksinimi yok

Gereksiz IP kullanimi yok
Belli MAC adreslerine IP vermek mumkun
Statik IP vermek miumkin

Guvenlik problemleri

Yetkisiz DHCP

Bilingsiz

Bilingli, saldiri amacl

ARP Poisoning
- IP Source Spoofing

Yetkilendirme



Kablolu Aglarda 2. ve 3.
Katmanlar Arasi Guvenlik

e DHCP Guvenligi

— DHCP Snooping
- Option 82
 ARP Glvenligi

e |P Kaynak Guvenligi



DHCP Giivenligi

* DHCP Snooping

- Yetkisiz DHCP
— Trusted Port
— DHCP Snooping Binding

* Option 82
- Cihaz Bilgisi
- Port Bilgisi

- Vlan Bilgisi



' DHCP Guvenl g

e« Normal durum
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DHCP Giivenligi

* Yetkisiz DHCP (Snooping Kullanilmadiginda)

)HCP
unucu




DHCP Giivenligi

e Yetkisiz DHCP (Snooping Kullanildiginda)
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JHC >
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DHCP Giivenligi

e DHCP Snooping Binding

MAC

AB:CD:EF:AB:CD:01
AB:CD:EF:AB:CD:02
AB:CD:EF:AB:CD:03
AB:CD:EF:AB:CD:04
AB:CD:EF:AB:CD:05
AB:CD:EF:AB:CD:06

IP
192.168.15.5
192.168.15.6
192.168.15.7
192.168.15.8
192.168.15.9
192.168.15.10

PORT
0/0/15
0/0/16
0/0/17
0/0/17
0/0/18
0/0/19

VLAN
999
999
999
999
999
999

AGE

1805
1810
1845
1812
1803
1840



ARP Giivenligi

* ARP Inspection

- ARP paketlerini kontrol eder
- Genellikle DHCP Snooping ile kullanilir

e Static Binding de olanakl
— Trusted Port

- Kontrol modlari
e Kullanilmadigi durumlardaki olasi sorunlar

- Man in The Middle
- ARP Poisoning

- Hatali yapilandirma kaynakli baglanti sorunlari

e istemcinin baglanamamasi

e Tum agin calisamaz hale gelmesi
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DHCP Snooping Binding
MAC IP PORT VLAN AGE
AB:CD:EF:AB:CD:01 192.168.15.5 0/0/18 999 1805

DHC
Sunu

AB:CD:EF:AB:CD:EF AB:CD:EFAB:CD:01
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IP Kaynak Adres Kontrolu

* |P Source Guard

- |P paketlerinin kaynak adreslerini kontrol eder

- Genellikle DHCP Snooping ile beraber kullanilir

e Static Binding de olanakli
- Trusted Port

e Kullanilmadigi durumlardaki sorunlar

- Kaynak yaniltan DOS saldirilari
- DDOS goérinumli DOS saldirilari
- Sahte kaynak ile kaynak IP sahibine DOS



IP Kaynak Adres Kontrolu

DHCP Snooping Binding
MAC IP PORT VLAN AGE
AB:CD:EF:AB:CD:01 192.168.15.5 0/0/18 8939 1805

F.

| mE
IP src
4 DHCP
g Sunucu
IP Paketi
192.168.1.5 =>
192.168.1.9

AB:CD:EF-AB:CD:EF

AB:CD:EFAB:CD:01




IPv6

 Henuz gelisme asamasinda

* |Pv6 First Hop Security

— DHCP6 Snooping
— ND Snooping

e |Pv6 kullanilmasa bile onemli



Tesekkurler...

Sorular ?
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