
ODTÜ Ağ ve Ağ Güvenliği Yönetimi

ODTÜ BİDB

Gökhan ERYOL



AMAÇ

Çok sayıda ağ cihazı ve ağ servisi içeren yerleşke 
ağlarının yönetiminin, ücretsiz yazılımlarla ve 
veritabanı uygulamaları ile ne şekilde 
yapılabileceğinin örneklenmesi.





YENi OMURGA : GiGABiT ETHERNET

LAYER 1 : Single mode Fiber Optik Kablolama





ODTÜ YERLEŞKE YEREL ALAN AĞLARI

● Bina içi konsantrasyon 
noktalarına konulan Cisco 
3750 cihazlarına bağlanarak 
kampüs omurgasına 
doğrudan erişmek

● Uzak noktalar için 1 Gbps 
üstbağlantılı ethernet 
anahtarlar alarak, yerel 
darboğaz oluşumunu 
engellemek





ODTÜ OMURGA SERVİSLERİ
● 55 kenar anahtar
● 116 adet sanal alan ağı
● Kablosuz alan ağı
● IP-MAC Eşlemeleri
● PC Sunucular üzerinde

– Sınır Yönlendirici (BGP, OSPF / F&G Ethernet, 
ATM)

– Güvenlik :Stateful Firewall, IPS, Blackhole vb.
– Yük Paylaşımı
– Web önbellekleme

● Ipv6 bağlantısı
● Yerleşke Dışı Bağlantılarda QoS
● Multicast : Yerleşke, ULAKNET



Ağ ve Ağ Güvenliği Yönetimi

● Bilgi toplama
● Bilgi işleme
● Raporlama/Yönetim



Bilgi Toplama Yöntemleri

● SNMP 
snmpwalk

● Netflow
flow-tools : flow-capture

● Loglar
syslog

● Betikler
shell, perl, C, php



Bilgi İşleme Yöntemleri

● Hazır Programlar
– Mrtg
– Flow-tools
– Flowscan

● Betikler
– Saldırı tespit ve korunma (intrusion detection and preven-

tion)
– Anormallik tespiti ve raporlanması (anomaly detection)
– Shell, Perl, C, PHP



Raporlama / Yönetim

● Trafik istatistikleri, grafikler
● Monitor (sysmon, snips)
● Veritabanı Uygulamaları (postgresql, mysql, php)
● E-posta





Flowscan

● 1. ) Top 50 Users ( according to last 5 minute)
● 2. ) Top 50 Users ( according to last 3 hour)
● 3. ) Departments Overall
● 4. ) Ports Overall
● 5. ) Ports Overall ( without http)
● 6. ) Protocols Overall
● 7. ) Dormitories
● 8. ) General Selectable List ( CUGrapher)













Saldırı/Anormallik Tespit ve Engelleme

● Bilgi toplama -> VT, binary – asci data
● Betikler:

● Log inceleme: Eşik değerlerin aşımı / Anormallikler
● Raporlama: e-posta - Güvenlik Ekibi

● Manuel müdahale: IP-MAC erişim engellenmesi
● VT üzerinde sorunlu ip adresinin yerinin tespiti
● Bağlı bulunan cihaz üzerinde kapatma kaydı girişi
● İlgili kişiye veya sorumlusuna e-posta





Topoloji ve Donanım
● Yüksek disk kapasiteli, yüksek işlemci gücü olan PC 

LMS, NMS, VT



● IPS : Snort-inline / clam-av
alert_fast.log:02/03-09:41:30.121644  [**] [123:1:1] (spp_clamav) Virus Found: 

Trojan.Downloader.JS.IstBar.A [**] {TCP} 216.127.33.119:80 -> 144.122.180.127:2358
alert_fast.log:02/03-09:41:51.276687  [**] [123:1:1] (spp_clamav) Virus Found: 

Trojan.Downloader.JS.IstBar.A [**] {TCP} 216.127.33.119:80 -> 144.122.180.127:2358
alert_fast.log:02/03-09:41:51.285532  [**] [123:1:1] (spp_clamav) Virus Found: 

Trojan.Downloader.JS.IstBar.A [**] {TCP} 155.223.2.22:80 -> 195.155.162.75:59599
alert_fast.log:02/03-09:41:51.298423  [**] [123:1:1] (spp_clamav) Virus Found: 

Trojan.Downloader.JS.IstBar.A [**] {TCP} 64.12.202.217:80 -> 144.122.170.111:1163

● Statefull Firewall : ipfw / iptables
Servis çalıştırmaması gereken networkler; ataklar

● Trafik Şekillendirme (Traffic Shaping)
Kritik zamanlarda uygulama bazlı yönetim: Kayıtlar, not girişleri

● Servis Kalitesi (QoS)
Uygulama bazlı yönetim: http, multicast

● Web Önbellekleme : SQUID

Diğer Çalışmalar



Teşekkürler..
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