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GUVENLIK

Guvenligin amaci:
e CIA (confidentiality, integrity, and availabllity).
- Confidentiality: Bilgilerin gizliligi ve mahremiyet.
- Integrity: Bilgilerin dogrulugu. Yani bilgilerin tasinirken veya
saklanirken degistiriimemesidir (MD3SUM gibi).
« Availability: Erisilebilirlik. Yani bir kullanici istedigi bilgiye ulasabilir
olmalidir.
Riziko: Bir tehditin gerceklesme olasiligidir. U¢ eleman
le;
e Varliklar: Maddi veya manevi degerli seylerdir.
e Tehdit: Varliklara zarar verebilecek kisi veya durumliardir.
o Zayifliklar: Bunlar ise sistemlerin hassas noktalaridir. Bu
noktalar dogru uygulamalar ile azaltilabilir.
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POLITIKA
POLITIKA METNI

e Hic yazilmamis bir politika metninin anlami “herseye izin
ver”

e Politika metni olmayan aglarin guvenliklerinin saglanmasi
zordur.

e Yeterli derecede duyurusu yapiimayan metnin
uygulanabilirligi azalir.

e AQ, guvenlik, sistem kullanim politikalari ayri ayri veya
birlikte yazilmalidir.

e Bu politika metni yetkili makamlarca onaylanmalidir.
Onaylanmayan uygulamalarin yaptirimi hi¢ yoktur veya
azdir.



KAMPUS GUVENLIGI

Sinir guvenligi

e Nasil her ulkenin guvenligi sinirda baslarsa ag
guvenligi de sinirda baglar.

e Sinirlarin belirlenmesi onemlidir.
- Internet baglantilari

Dis kampus baglantilari

Burada her dis kampusu de ayri birer kampus olarak
tasarlamak gerekir.

Modem hatlari

GPRS baglantilari

Kablosuz iletisim hatlari

Son olarak, disaridan gelen tum tasinabilir cihazlar.
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KAMPUS GUVENLIGI

Sistem Guvenligi
o Kampus ag guvenligi bir butindur.
e Ag guvenligi icin tum sistemlerin guvenligi saglanmalidir.
e Guvenlik duvari ve virus koruma uygulamalari zorunlu olmahdir.
» Pekcok ticari sirket bu konuda ¢ozum sunmaktadir. Ayrica acik
kaynaklar da bu konuda yardimci olmaktadir (snort gibi).
ICMP (Internet Control Message Protocol)
* |IP haberlesmesinde genelde hata mesajlari icin kullanilir.

e Tamamen kisitlanmasi iyi degildir. (Echo Reply, Destination
Unreachable, Echo Request gibi tipleri hala kullaniimaktadir.)

* QoS ile sekillendirilmesi yararl olur.



KAMPUS GUVENLIGI

IPv4 disinda kalanlar eger kullaniimiyorsa kapatilmalidir.

Mumkun oldugu zamanlarda “herseyi engelle gerekli

olanlara izin ver” guvenlik kurali uygulanmalidir.

Multicast eger kullaniimiyorsa engellenmeli veya kontrol

altinda tutulmalidir.
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KAMPUS GUVENLIGI

Saldir cesitleri
e Uygulama tabanli saldirilar — E-posta saldirisi gibi
e Servis engelleme (Denial of Service, DoS) saldirilari.
e |IP Spoofing

e Sifre saldirisi



" KAMPUS GUVENLIG]

ONEMLI BIR NOKTA

Guvenlik nedeni ile sinirlandirilan
TUM kullanicilar
(IP, MAC veya kullanici kodu bazinda)
mutlak surette
bilgilendirilmelidirler.



KAMPUS GUVENLIGI

Ag guvenligi parasal bir sorundur.

Ne kadar maddi kaynak o kadar guvenlik.
Aga erisim ag guvenliginin onune gegcmemelidir. Hi¢ kimsenin
kullanamadigi paronayak bir ag kurmak kaynaklarin

anlamsiz bir sekilde Yiiksek
harcanmasi demexktir.

Ag kullanimi ile guvenlik arasinda

Altjigejiue|iniy

dlzgun bir oranti kurulmaldir.

Disuk Givenlik Yiksek



SINIR YONLENDIRICI

3. seviye IPv4 yonlendirme yapmasi zorunludur.

Filtreleme yapabilir olmalidir. En azindan 4. seviye olmalidir.
Istenen 7. seviye filtreleme yapabilmesidir.

Politika metnine uygun yapilandiriimalidir.
Para/guvenlik

Birden fazla Internet baglantisi sahibi olanlarin BGP kullanmasi
gereklidir.

Her zamanki gibi isini bilen bir teknik elemana ihtiyag vardir.
Ozellikle agik kaynak kodlu bir yapilandirma igin bu gereklidir.

INLINE cihazlar performans kaybina neden olmaktadir.

Guvenlik duvari olmasi iyi bir ozelliktir.

- |ceriden disariya baglatilan baglantilara izin ver ama disaridan igeriye
baglanti kurulmasina izin verme?
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BLACKHOLE — Kara Delik

_Ba§|b0§ bir sekilde iceride dolagan paketleri yakalamanizi saglar.

Istenmeyen trafiklerin (adaware, spyware gibi) yogunlugunu 6lgmenizi saglar.

Bu cihaz 6zel hazirlanmis bir PC tabanli sunucu olabilir.

Yonlendiriimesi olmayan IP’ler bu cihaza yonlendirilir. MUmkinse bu cihaz IDS olarak
konumlandiriimalidir.

Cihaza gelen bilgiler degerlendirilmeli ve gerekli tedbirler alinmalidir. Mesela; bir
kaynaktan toplam 5dk icerisinde gelen paketler sayilip port taramasi yapan cihazlarin
otomatik erisimi kisitlanabilir.

Eger varsayilan yonlendirme kullaniliyorsa olmayan IP bloklari bu cihaza
yonlendirilebilir.

e Reserved Networks

Ayrica genelde virusler tarafindan kullanilan Microsoft portlari (135-139, 445 gibi) bu
cihaza yonlendirilebilir.
* Mesela herkesin bildigi bir yontem:
# tcpdump —i ethO —n ‘port 135 or port 445’
Bu komutun ¢iktisi size tarama yapan viruslu bilgisayarlarin IPlerini verecektir.
Son olarak adresinde benzer bir yontem
kullanilarak DNS kara deligi mekanizmasi kurulabilir.


http://www.iana.org/assignments/ipv4-address-space
http://www.iana.org/assignments/ipv4-address-space
http://www.iana.org/assignments/ipv4-address-space
http://www.iana.org/assignments/ipv4-address-space
http://www.iana.org/assignments/ipv4-address-space
http://www.bleedingsnort.com/blackhole-dns/
http://www.bleedingsnort.com/blackhole-dns/
http://www.bleedingsnort.com/blackhole-dns/
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KABLOSUZ AGLAR

Esasen kablosuz aglarin kendisinin bir guvenlik sorunu
olmasinin diginda bu teknolojiye sahip cihazlarda ayni
guvenlik sorunlarina neden olmaktadir.

Tasinabilir tum cihazlar yanlarinda guvenlik tehditlerini de
tasimaktadirlar.

Bu agdan gelen baglantilar kampus disi baglanti olarak
algilanmalidir.

Bu aga girisler duzgun bir sekilde yapilanmalidir.
Mumkunse IEEE 802.1X kullaniimalidir.
IEEE 802.1X yapisi RADIUS, LDAP ile merkezi yapilabilir.

WPA veya daha iyi WPA2 (IEEE 802.11i) kullaniimasi
saglanmalidir.

Kullanicilar ag kullanimi hakkinda bilinglendirilmelidir.
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P2P — Paylasim Uygulamalari

Ag kullanim yogunlugu artmaktadir.

Mumkunse engellenmelidir. Engelleme islem daha c¢ok idari bir
surecte yapiimahdir.

Para/Guvenlik

P2P ayni zamanda onemli bir guvenlik acgigidir.
e Guvenli aglarda kesinlikle izin verilmemelidir.
e Gerekli durumlarda P2P icin 6zel aglarda kullanimina izin verilebilir.

e Guvenlik agiklarinin yaninda, kullanicilarin indirdigi uygulamalarin
calistirlimasi ile olusan guvenlik aciklari.

o Onemli bir BOTNET kaynagidir.

Ayni zamanda iyi igler icinde kullanilabilir.
* IPHONE

e Linux, BSD surtmleri
e Oyun, OS guncellemleri gibi.
En azindan QoS ile yonetilmelidir.



SALDIRI KAYNAGI MIYIZ?

Saldirilar bize geliyor.

Peki bizden saldir1 gidiyor mu?
Guvenlik cift tarafhdir.

e Bize gelen saldirilar.

e Bizden giden saldirilar.

Her iki taraf icinde tedbir alinmalidir.
e Kullanicilarimiz uyariimalidir.

e Bilingsiz yapilan iglemler kullaniciyi saldiri kaynagi
yapabilir.

- Acik birakilan bir kablosuz baglanti kullanilarak hi¢ tanimadigimiz
biri hig tanimadigimiz birinin hesabini bogaltabilir.

- Baglanti sahibi bu hirsizliktan sorumlu(mudur?).



HONEYPOTS — HONEYNET

Saldirilar gekmek icin kurulan sisteme honeypot (bal kibt), bu sistemlerden
olugan aga ise honeynet denir.

Duzgun kurulmalidir. Yanlhs yapilandirma tum sistemin ele gecirilmesini
saglar.

IDS tabanli olmalidir.

Ana amag sistemde yalanci aciklar gosterip saldirgani ve yontemlerini
ogrenmek ve karsi politika olusturmaktir.

Tarpit ( )
KFsensor ( ) — Windows
Honeyd ( )

Tum loglama mekanizmasinin merkezi olmasi ve cihazlar Uzerinde
tutulmamasi sistemin ele gecirilmesinin anlasiimasinda yardimci olacaktir.

2. Seviye veya 3. seviye olarak yapilandirilabilirler.

e 2. Seviye cihazlarin bulunmasi daha zor oldugu icin bu sistemler daha
guvenlidir.



http://labrea.sourceforge.net/
http://www.keyfocus.net/kfsensor/
http://www.honeyd.org/

GRAFIKLER

Tum cihazlarin kullanim grafikleri ¢izilmelidir.

e Bunun icin MRTG, RRDTOOL veya CACTI kullanilabilir.
CACTI kullanimi son zamanlarda artmistir.

e Grafik arayuzunden trafikte olugsabilecek anomali rahatlikla
gorulebilmektedir.

Ayni zamanda mumkunse cihazlarin CPU, Bellek gibi
degerlerinin grafikleri de hazirlanmalidir.

Kullanici sayilarini ve baglantilari gosteren grafiklerde
yararli olacaktir.

Bu grafikler ayni zamanda raporlamalarda da ¢ok ise
yarayacaktir.
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MERKEZI LOG SISTEMI

LOG tutma islemi mumkunse merkezi olmalidir.

Tutulan loglar gunluk olarak kontrol edilmeli veya
otomatik sistemler kurulmaldir.

Baglanti izlerinin loglari da tutulmali ve uzun surel
kaydedilmelidir.

Sisteme giris yapan tum kullanici loglari tutulmalidir.

Sistemde bulunan tum arp kayitlari gun ve yer bilgisi
lle beraber arsivienmelidir.



Modemler, Wireless
dahil




Mangement Server

/ﬂlodemler, Wireless

dahil
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TESEKKUR EDERIZ




