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~ per: sonelinin kitiiphane kaynaklarina
== yetkllendlrmell olarak ulasmalarini ve bu
~ yetkilendirme sirasinda kullanilacak sifrelerin
glivenli olarak iletimini saglamak
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Intiyaglar =

<ullzlg _. etkllend|rme ( Personel ? / Ogrenci ?)

= 'll--\___'_

== ;éc; lanicr Kodu / Sifre Glvenligi

-I--'

-fv—lllim Taraylcnar ( Browser) Icin Gegerlilik
~ e Kullanici Tarafinda Uygulama Kolaylig

e Servis Kurulum ve Isletim Kolaylig
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dillemierayniianda tek bir bilgisayar mi kullaniyor?
IilNVenlen sayfalara mi baglanmak istiyor?

Ageeaisi kullanimda, kullanici ve IP engellemesi var mi?
dilignicikodu / sifresini baskalarina paylastirabilir mi?

o 1 ata uyarma sayfalari yeterince aciklayici mi?
g;:,'_-ﬂﬁﬁl'qlarm en fazla yapabilecegi baglanti sayisi sinirli mi?

‘o Kullanilacak servis makinasi yeterince giivenli mi?
e Servis makinasinin isletimi ve ayarlari icin dokiimantasyon
yapllmis mi?
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Merkezi
Kullanici
Kod ve

ifreleri

Veritabani

) Web
Onbellekleme

Tek
Kullanimhk
Sifre
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Web Ongalldiderme N 7

WeErenbellekleme, internet Uzerinden istenilen
ol)jeler]’ (HIehP, ETP, Gopher gibi protokoller
IZerinaentulasilabilen verilerin), bir sunucuda
elidlels 1asi ve ayni objenin ayni veya farkli bir
u' iCi taraﬁndan istenilmesi halinde, bu sunucu
S tarafindan istegin karsilanmasidir. Kullanic
ﬁfar*aﬂndakl web tarayici programi, tercih edilen web
— sayfalarini 6nbellekleme servis makinasina
yonlendirir. Bu islem icin kullanicinin tarayici
programina hangi alan adlarinin yonlendirilecegi
bilgisini iceren bir ayar dosyas! yuklenir.
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Kullanicilar
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Proxy.pac : kullanici tarafinda ytklenen ayar
dosyasl. Belli sayfalara ulagimin squid
sunucusuna yonlendirilmesini saglar
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Onbellekleme Sunucusu

d—

h
WWW.aip.org

>’/ www.aip.org
>144. 122.1. 201 [ -/

www.google.com

from KuIIan|C|
144.122.0.0/16

N
www.google.com

ODTU-NET
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Onbellekleme Sunucusu

netregister.c

’ /W w.aip.org N

>144.122. 1.203 -/ WWWw.aip.org
.IE_ee-Ol’g E www.google.com
.aip.org =

N
www.google.com

Kullanici

9



Kullanici

Yetki erisimli sayfalarin squid
sunucusuna yonlendirilmesi
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Web Onbellekleme Ayarlan
www.metu.edu.tr/proxy.pac

. .
B
B
e |
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e

—|  squid Onbellekleme
—
Sunucusu

_-q Servis Saglayici Wregister.cc.metu.edu.t+

i —

i

el

https:// webauth.metu.edu.trL

|

Merkezi Sistem
Kullanic Sifresi

L ]

LDAP SUNUCUSU

i

— =

=

Sifre Siire Denetimi

]

|

Yetkilendirilmis
Giris Ekrani

L ]

Kullanici kodu ve
sifre talep ekrani

Veritabani Sunucusu
(kullanici kodu , T.K.S.)

Tek Kullanimlik Sifre
Uretimi

]

Erisim Denetimli
Web Sayfalari

10
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Turn wey e / fllz I’I ulaslmmda yetkilendirme iste

.'.'-

1.—
= -

N

zic) rn_:_':' | _..cated proxy_auth REQUIRED

e ..

1-"—'_
I—Ir-l

hittp_acce s allow authenticated
ﬁftp access deny all

11



T

il

o €]l DAIRE BASKAN.L%:-AG DESTEK GRU ey
BOIle Eﬂ "“.3. F1CL ..‘&

scitlicl.eornif coSVEE S

- -,

e

— — — — —_—
.
G—

Sacece ]z]n ’f’ilen alanradlar /1P adreslerine servis Ver
e

G| BILIPIIE domaln eri dstdomain
”/_rh/ _-fad|>/kutu phane-domainleri®
J@ access allow kutuphane-domainleri

-—l-"'

--._—'r -—--'-

écl kutuphane ipleri dst "<dizin-adi>/kutuphane-ipleri"
- http_reply_access allow kutuphane-ipleri

acl deny_all_replies src all

http_reply_access deny deny_all_replies >
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e —

kutuphare=doreigladidagyeisidiitolglgieisll el %E 1|

o 140.234.29.0/24
e 63.89.64.0/24
194.27.216.0/24

d el S

N i
e

- e e —— .
” o

dCs5:.0Irg
- T g e
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OIEREREIEndirme yontemini belirt

e 1
‘_.:3"._

=y
G

glbIepParam basic program <dizin-adi>/yetki.pl

4 b

e e
- o -

ui:hf@éraﬁ basic realm
~ http://netregister.cc.metu.edu.tr adresinden aldiginiz
~ kullanici kodu ve TEK KULLANIMLIK SIFREYI giriniz !!!

auth_param basic casesensitive on

14
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BOlUm - 1

vatk, ol ,Iosvru

I /1~
\J 1

“cloj ;{E‘ bname $database;host=$hostname;port=$port";

J I=>connect($db, $user, $password { RaiseError => 1})
42' OR Unable to connect to $database on $hostname

LEEN
A2

WTme (< >) {
chop;
($usr,$pass) = split;
$ans = &kontrol($usr,$pass);
print "$answer\n";
} 15
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Bolum E 1/ - Q"-“"'[lill.“ ISR Al | ¢

vatrl.ol dosyasi

-’—

sub konitrolS .

Z’ éry = "SE| ECT COUNT(*) FROM $table where
-$usr and password = '$pass'’;

= $dbh->selectcol_arrayref($check_query,
~ {Columns=>[1] });

— return oK' if ('1' eq @$result[0]);

- return 'ERR};

16
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Dicler scuid ,1\/;1rl,1r1

H_

SrrOr r]jrgccgr\/ quId ~dizin- ad|>/errors/Turk|sh

£ _"!

Gl NIIEIXET[D=CO] nection max_user_ip -s 1
BUEEECEESS deny max-ip-connection

.-
— _-=-:_. —

— o e

=]

“acn Imum’connectlon maxconn 6

-ﬁﬁ&a;cess deny: maximum-connection

- acl denied-users proxy_auth username "<dizin-adi>/denied-usr"
http_access deny denied-usr

authenticate_ip._ttl 120 seconds
17
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Bolim " rldl
Scuid Yarcienel Bileliler ——
NIEl9R dos\ smln Veri ; <dizin-adil>/help
i S cjuiel e erlrw c : <dizin-adi2>/squid
# Se|uicl "O[J gurasyon degisikligi : <dizin-adi1>/squid -k reconfigure
# Squlcl e psesiloldur : <dizin-adi1>/squid -k kill
i _g:j_LHIEE ﬁflgurasyon dosyasi : <dizin-adi3>/squid.conf
# S t:ﬂ-ERROR dosyalari . <dizin-adi3>/errors/Turkish/
’#Sqmd Kutuphane domain/IP adreslen <dizin-adi3>/ACL
#°PFE konfigurasyon dosyasi : <dizin-adi4>/pf-ayarlar.conf
# Squid Loglari : <dizin-adi5>/access.log
# Sqguid cache dizinleri : /cache-1, /cache-2, 3, 4
# Squid log inceleme :<dizin-adi6>/squidview
# Squid yasakli IP'ler goster : pfctl -t KAPALI-IPLER -T show

# Squid yasakli IP'ler genel af  : pfctl -t KAPALI-IPLER -T flush 4s
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1) "urur)nr e taraflndan yeni bir alan adi ODTU'niin
"ullr; mma acildiginda yapilacaklar

— __'..-:l=a__.-.____- .___-_‘_

gl "
e —

—l";_.-

||aI"IICI|aI‘ squid servisinden yararlanamadiklarini
SOyIuyorIarsa yapilacaklar

e

"|| , '.», |

3) Bir IP'den veya kullanicidan illegal trafik
geliyorsa yapilacaklar 19
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1) oroes ru osyasma yeni alan adi “alfabetik siraya gore”
SKEnIE

"urugﬁ ane- domamlen dosyasi icine “alfabetik siraya gore”

yenie alani adi eklenir.

'.—é:" - SC d—SEI‘VISI 'squid -k reconfigure” komutuyla yenilenir.

=] *"5§‘r-<qu|d log-dizini>/cache.log dosyasi incelenerek bir hata
~ var mi bakilir.

—
=

20
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Zullarcilar Scuic Servisialeles Yararlana
Soylt a,verlarsa YapH

sEErservisininTcalisiprcalismadiging bakilir, Calismiyorsa
aIJ,rJrr |
Sejullcs £I|Z|n -adi>/access.log dosyasi incelenir.

3) 5| tic VIew programi calistirilir. Squid loglari incelenir. IKinci
=5l unda “d” yazilanlar squid‘in red ettigi baglantilardir.
~ Tlgili satirda “v” tusuyla detaylara bakilrr.

= 4§J Baglanilan alan adinin proxy.pac ve kutuphane-domainleri
~ dosyalarinda oldugundan emin olunur.

: 5)° Squid —k reconfigure komutuyla servis yenilenir.
6) pfin kapadigi IPlere bakilir. Gerekirse “pf” tekrar baslatilir.

-

o
~
3

21
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Bir IP'derl vay IIan|C|dan IIIegWM
fapllz @aklar

Ssklianicinin senvisi kullanmasing engel olmak istiyorsak
= 5quid=dizin-adi>/ACL/denied-usr” dosyasina kullanici
ST \/:- i,

_’rlp n-ad|>/abuse sh betiginin calistigr kontrol edilir. Bu

= bet ik-ayni IP’den fazla sayida kullanici kodu girisi olup
== = C madlglnl kontrol eder, gerekirse IP’yi kapatir.

= ~ El'ile pf'e tanim girilerek ilgili IP'nin trafigi engellenir.

pfctl -t KAPALI-IPLER -T add <IP adresi>/32 komutu
kullanilabilir veya pf ayar dosyasi icinde KAPALI-IPLER
tablosuna eklenebilir.

22
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<dizin-adi> /201

‘__——-—""

—are) .=-TCP DENIED/407"

_-—-"_.--"_

T-"__ __-I'—_____

= —(_avvk sort , unig, wc ... )

pfctl -t KAPALI-IPLER -T add <ip_adresi>/32 23
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Bolim - 1/3 5'-1.*

!

<dizin-zd1>/tast,5r)

e -
e .

e

er;ﬁ 0 ennectlon to the server”

I_'" -‘g:-"--—— S

e
i
:.r"‘__ __.r—_____--

- iF Iine_count > $level

<squid-dizin-adi>/squid —k reconfigure -
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BOIUM - 2/[3 i I UTNENELIITTT C

—

' '
netregister . Webauth =5 LDAP . ®

4

Netregister

Table: arsiv  kullanici-adi , giris, tarih

>
e Table: yetki kullanici-adi , OA , tarih, ek - Database
—

e Kullanici-adi , OA W Netregiste

25
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Bolum - 2/35%
kullanici-adi’, O

Netregister = ——— _ﬂDatabase : - —

=
& N — l

Netregister,

Database

1-4411;2 .- { =T } 001
} J g { Lojman=1 } l '

y
Kablosuz Kutuphane Lojman Kablosuz Kutuhane Lo'an

OA, | kullanici-adi OA, | kullanic-adi  OA, J kullanic-adi  OA | kullanici-adi
ek-1

g

ek-1 )| ek-2
ek-1 |ek-2 ek-2 ek-1 | ek-2

etregiste Netregister Netregister Netregister
onbellek/ kablosuz/ lojman/ kablosuz/

26
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Bolim - 2/35%

i
=_—

Netregister
onbellek/

Netregister
onbellek/

Random
passwd

1 -
o T

=0
—
able: users_pass  kullanici-adi

=

_ Database

‘_'::—='_—E-.— _::'—_E"._irné'e_r_tr('ﬁ'_ ~ Table: users_pass 1 update ()  Table: users_pass
;kuﬁmu-a_dl , OA , password , tarih tarih , OA

: Database
oTP
goster

27
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Bolum - 2735 :

Siiresi I'e' SIIHES

delete () $db_time < $tarih
Table: yetki  kullanici-adi

>

delete () $db_time < $tarih

Table: users_pass kullanici-adi

Database

starih = $kayit - 7200 sn

28
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Proxy A\/arlarl

- -
| - ¥

1) Ororrm Ayarlama
wwvum* u edu tr/proxy.pac

—r
_—_-'hEIH- _..-"'

-i--—'r-h.—"

#;_ ,.:,tomatlk Algilama
— *‘XNPAD - wpad metu.edu.tr/wpad.dat

3) Elfile Ayarlama
144.122.1.203  port:2003

29
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e

O tOrrat A=l f ] — p—_— —

IILETTIELNE 10rer ICIN) ;
Alrel f“/rl => Internet Secenekleri > Baglantilar >
/r'ra g (LAN) Ayariari

d..--,c_.-

o el
. _;‘:: “Edit > Preferences > General > Connection Settings >
' - "Automatic proxy configuration URL"

Netscape Mozilla icin :
- Edit > Preferences > Advanced > Proxies

MAC - Safari icin :
Preferences > Advanced > Proxies > Change Settings

30




72 MERKEZI AG SERVISLERI KAYIT SAYFASI - Windows Internet Explorer

== x|
@ - IE} hittps : /fweebauth, oo, metu,edu. rinetregister. php j | ‘_f | |£| IGDDgIe |P '|
J File Edit “iew Favorites Tools  Help
J GOQgIE||G|' LIG':' 4+ B ~ | £% Bookmarks= | & autolink = 9= sutoFill [« Send tov 4 () Settings~
w ke € MERKEZI 4G SERVISLERI KAYIT SAYFASI | | J @ b Ky @ i @F‘age > @Tu:u:uls -
"”T“’&/o BILGI ISLEM DAIRE BASKANLIGI ® COMPUTER CENTER
a &
‘;
e
U |
Orta Dedu Teknik Universitesi vetkilendirmeli ad senislerinden faydalanmak isteven kullamcilanmizin kayit elmasi gerekmeltedir,
Kayit olmak ve iglemler icin l0ffen agadidaki forma merkezi kullama kodunuzu ve sifrenizi giriniz.
Kullanic M:|
$il’re:|

Done I_ I_ I_ I_ I_ I@ ﬁ Internet

[R10% - .



7= BIDB Ag-Servisleri Kayit Sayfasi - Windows Internet Explorer

=& x|

@1—_; - Iﬁ, http: ffhetregister.cc.metu.edu. tr ftercih. phprusername =birey&sid=rvz0 AL I Rw 322 TIUgfggr 495xEone j |E| |E| IGDDgIe

28

J File Edit “iew Favorites Tools  Help

| Google G-

LIG':' 4+ B ~ | £% Bookmarks= | % Autolink = = sutcFill (e Send tov 4

@ Settings-

w ke € BIDB Ag-Servisleri Kayit Sayfasi

J@"@'@Page'@Tmls'

SIS M

AG SERVISi KAYIT ve iSLEM SAYFASI

Kablosuz Ag Servisi

Kablosuz Internet servisimize kavit yapmak
va da Kisisel bilgilerini degistirmek isteyen
kullanicilanmiz, kablosuz ag vyetkilendirme
sistemine agadidaki didgmeyi tiklayarak
erigebilir.

+ Kablosuz ag erisim noktalann gérmek
icin buray nklayimz.

+ Kablosuz ag erisim sorunlar icin buray)
nklayimiz.

+ ODTU Kablosuz Ag yapisi hakkinda hilgi
icin buray! nklayimniz.

+ Kablosuz fiziksel adresinizi (MAC adresi)
bulmak icin icin buray) aklayiniz.

Kablosuz A4 Yetkilendirme

Kiitiiphane Onbellekleme Servisi

CODTU kitlphanesinin Gye oldudu kaynaklara ODTU digl bir
servis saglayicl Uzerinden ulasmak isteyen kullanicilanmizin
tek kullamimbk sifre almalan gerekmektedir "Tek Kullanmiik
Sifre"  sadlayan sisteme asadidaki didgmeyi fiklayarak
erisebilirsiniz. Her alinan sifre 2 (ki) saat boyunca gecerli
clacakiir.  Sire doldudgunda tekrar tek kullamimik sifre
almalisiniz.

Tek Kulanmiik Sifre Alma |

Lojmanlar Bolgesi Ag
Servisi

Lojmanlar bdlgesinde ikamet etmekie
olan kullanicilanmiz. IP-MAC eslemesi
senvisimizden vararlanmalan amaciyla
hazilanmis sayfalara ulasabilmesi icin
ikamet etmekie olduklan lojmanin
sorumlusundan  IP adreslerin almasi
gerekmekiedir.

[

Dione

[T [ T | 3@ mnteret




7= BIDB Ag-Servisleri Kayit Sayfasi - Windows Internet Explorer - =] x|

@::; v Iﬁ, http: /fnetregister. cc. metu.edu. trfonbellek findex. php j |T_f| |E| IGDDgIe |F" '|
J File Edit “iew Favorites Tools  Help
J Gaogle“Gv LIG':' 4+ B ~ | £% Bookmarks= | % Autolink = = sutcFill (e Send tov 4 () Settings~
WAk € BIDB Ag-Servisleri Kayit Sayfasi | | J @ 7 - @ - iﬁvF‘age - @TDDIS -
7, Q | ,. | — ,. B
"\“?‘U oo :_:-=' i | .. -- ‘ . + a5 ! F 5 I

Kullanici Adi Gecici Parola
ferdi wtGEPVVa
ACIKLAYICINOTLAR

1) ODTU chist bir servis saglavic: kullanarak kiitiiphanenin tivesi oldugu savfalara baglanmal isteven kullameidanmizin On Bellekleme Servisinden

varatlanabilmeleti igin kullandidan web taravict izerinde web nbellekdeme avarlarsu vapmalan gerelomeltedir. Bu avarlar igin gereldi islemler
http:wraser bidb.odh edu trindex php?so=ngd& sub=webcache

adresinde anlatlmalktadr. Kullamedarmz degistirmedikleri sirece &n bellekleme avarlanmm bir kere vapilmas: veterlidir.

2 Kavnaklara erisitmek istendiginde sorulan kullamct kodu ve sifre sorusu icin vukanda belirtilen kullameo kodunun ve Tek Kullammbk Sifrenin giritmesi
gerelomeldedir.

3% Her bir kullamict kodu ve tek kullammlik sifre ikdlisi 2 saat bovunca gegerli oldugundan siirenin bitiminde kullamcilarmmzm veni bir Tele Kullanmmhlc
Sifre almas: gerelomelctedir.

4 Tek Kullammmblik Sifre, bir kere ahndiktan sonra her agilan veni pencere icin tekrar girimelidir. Kullamcilarmmz, 2 saat bovunca her achg veni pencere
ipin avm Tek Kullanmmble sifrevi kullanabilir.

2 Bir kullamucy, avm anda tek bir bilgisavardan baglant vapabilir.

x|

T T T [ 3@ meret #100% -
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—e-mektup: ccnet@metu.edu.tr  faks: 0312 2103303
telefon: 0 312 2103355 web: http://www.cc.metu.edu.tr
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