ODTU Yerleske Aginda
Kablosuz Ag Altyapisi Kurulum Politikasi1

1. Amacg

Bu belge, ODTU yerlegke alan agma baglanmak amaciyla kablosuz erisim
cihazi kurulumu yapan birimler (ODTU biinyesinde faaliyet gosteren
akademik ve idari ttizel kisilikler) ve kisiler tarafindan uyulmas: gereken
ilkeleri belirlemek amaciyla hazirlanmistir.

2.Kisaltma ve Tanimlar
BIDB : Bilgi Islem Daire Baskanlig1.

IP adresi : “Internet Protocol” adresi. ODTU yerleske alan a1 iizerindeki
iletisimde kullanilan ve aga baghh her bilgisayara atanan 144.122.X.X
yapisindaki IP adresi.

MAC adresi : “Media Access Control” adresi. Bilgisayarin ag erisim karti
tizerinde bulunan ve {iretici firma tarafindan belirlenen karta 6zel tanimlama

bilgisi.

Giivenlik tehditleri : Aga bagh bilgisayarlarin gtivenlik agiklarindan
yararlanarak yayilan, bilgilere izinsiz erisim saglayarak kisisel/kurumsal bilgi
guvenligini ve ag erisimini tehdit eden yontemler (virtis, truva at1 vb.).

Veri Trafigi : Ag tizerinde aktarilan veri.

SSID : Servis taruticis1 anlamina gelen “Service Set IDentifier” kelimelerinin
kisaltmasidir. Kablosuz ag adini tanimlar.

3.Kapsam

Bu belge, ODTU vyerleskesinde yerleske alan agma baglanmak amaciyla
kablosuz erisim cihazi olarak nitelendirilebilecek araglarin kurulumu ve ag
guvenliginin saglanmasi ile ilgili bilgileri ve ilkeleri icermektedir. Kurulum ve
ayarlarin bu belgede onerilenlere gore yapilmasi, yerleske alan agmin saglikhi
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isletilebilmesi ve aga bagl bilgisayarlar tizerindeki kurumsal/kisisel bilgilerin
guvenliginin saglanabilmesi agisindan 6nem tasimaktadir. Birimler, verdikleri
servislerde  Bilisim  Kaynaklar1 = Kullanim  Politikalar1  belgesinde
(http:/ /bilisim-etigi.odtu.edu.tr/) belirtilen ilkelere uymakla ytiktimliidir.

4. Politika

1.

2.

ODTU vyerleske alani icinde kablosuz ag yaym kosullart ODTU BIDB
tarafindan diizenlenir.

Kablosuz erisim cihazi kurulumuna karar vermeden o6nce, BIDB
tarafindan merkezi olarak sunulan olanaklar degerlendirmeli
(http:/ /www.bidb.odtu.edu.tr), o©ncelikli olarak BIDB tarafindan
sunulan servislerin kullanilmasi tercih edilmelidir.

. Birimler ve kisiler tarafindan kurulumu yapilan kablosuz ag erisim

cihaz1 tizerinden ODTU yerleske alan agina erisim izni sadece Bilisim
Kaynaklar1 ~ Kullanim  Politikalar1  belgesinde  (http://bilisim-
etigi.odtu.edu.tr/) tamimlanan kullanicilara saglanabilir. Bu belgede
tanimlanan kullanicilar disinda hig bir gercek ya da tiizel kisiye erisim
izni verilmemelidir.

. Birimler ve kisiler verdikleri kablosuz ag servisinin teknik ve idari

sorumlulugunu tasimakla ytiktimltidiir.

. Birimler ve kisiler taraflarindan yerlestirilen kablosuz ag erisim cihazi

tizerinde gecen veri trafigi sonucunda dogabilecek her tiirlii ihtilaf
durumunda sorumluluk, servisi veren birim ya da kisidedir.

. Birimler ve kisiler, kablosuz ag erisim cihazi tzerinde c¢alisan

yazilimlarin gtivenligini saglamak icin gerekli onlemleri almakla
ytkiimlidiir.

. Birimler ve kisiler, kablosuz ag erisim cihazini sadece 13. kanalda

calistirabilir. Diger kanallar, yerleske icerisinde BIDB tarafindan verilen
kablosuz ag servisine tahsis edilmistir. 13. kanal disindaki kanallarin
kullanilmast gerekli goriilen hallerde ilgili birim veya kisinin BIDB'ye
yazili olarak basvurmasi durumunda bu kanallardan bir ya da bir ka1
BIDB tarafindan gecici stire icin tahsis edilebilir

. Birimler ve kisiler, kablosuz ag erisim cihazim1 cevresindeki diger

kablosuz yayinlarla ¢akisma yaratmamak ve bu nedenle yayinlarin
bozulmasina sebep olmamak icin dustik ¢ikis giictinde calistirmalidir.
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5.Genel Ilkeler

Birimler ve kisiler, sorumlu olduklar1 (kurulumunu yaptiklar1) kablosuz ag
tizerinde sunduklar1 bilisim servislerinde asagidaki ilkelere uymakla
ytktmludtirler :

1. Cihazda 6n tamimli yonetici parolast (Default Administrator
Password) degistirilmelidir: Kablosuz ag erisim cihazinin yonetimi
icin kullanilan yonetici parolas: giivenlik gerekcesi ile 6n tanmimli
sifreden farkl bir sifre ile degistirilmelidir.

2. Kullanilmayan servisler kapatilmalidir: Kablosuz ag erisim cihazi
tizerindeki kullanilmayan servisler (web, telnet, vb.), olas1 giivenlik
aciklar1 nedeniyle kapatilmalidir.

3. Kullania1 yetkilendirme yéntemleri belirlenmelidir: Kablosuz ag
erisim cihaz1 kullamilarak ODTU yerleske agma erigimin saglandig
durumlar icin yetki mekanizmalar1 (parolali erisim, MAC tabanl
erisim, sertifika tabanli erisim, vb.) belirlenmeli ve uygulanmalidur.

4. Yetkilendirilmemis baglantiya izin verilmemelidir: Kablosuz ag
erisim cihazim kullanarak ODTU vyerleske agina erisim hakki sadece
yetkilendirilmis kullanicilara verilmeli, yayin alan her istemciye acik
bir sekilde birakilmamalidir.

5. Veri sifreleme yontemleri uygulanmalidir: Kablosuz ag erisim
cihazini kullanarak ODTU yerleske agma erigsim sirasinda bilgisayar
ile kablosuz ag erisim cihazi arasindaki veri trafigi sifrelendirilmis
olarak akmalidir (Kablosuz ag yapisinda bu islem WEP ve WPA ile
miimkiindiir. BIDB WPA'y1 6nermektedir).

6. On tanimhi SSID degistirilmelidir: Kablosuz a§ erisim cihazina
deneme yanilma yontemi ile yapilacak saldirilarin 6nlenmesi amaciyla
on taniml1 SSID degeri degistirilmelidir.

7. Kigisel kullanicilarin cihazlar1 SSID yayini yapmamalidir: Kablosuz
ag erisim cihazinin ve séz konusu cihazi kullanarak ODTU yerlegke
alan agma baglanan bilgisayarlarin giivenliginin tehlikeye atilmasi
engellenmelidir.

8. Kablosuz ag erigim cihazinin yayini bina digina ulagmamalidir:
Kablosuz ag erisim cihazi, cevresindeki diger kablosuz yaymlarla
cakisma yaratmamak ve bu nedenle yayinlarin bozulmasina sebep
olmamak igin, yaymin bina dismna en diusiik seviyede ulasmas:
amaciyla binanin merkezinde bir yere yerlestirilmelidir.

9. Kablosuz ag erisim cihazinin yazilim giincellemeleri yapilmalidir:
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Olas1 gtivenlik aciklarma kars: énlem olmasi agisindan, kablosuz ag
erisim cihazinda kullanilan yazilimlarin gtincellemeleri periyodik
olarak yapilmalidur.

10. Kurulum dokiimanlar1 okunmalidir: Kurulum isleminden o©nce,
cihazla birlikte gelen tiim dokiimanlar okunmali ve kurulumlar bu
dokiimanlar g6z 6ntinde bulundurularak yapilmalidir.

6.Uygulama ve Yaptirimlar

Birimler ve kisiler kablosuz ag erisim cihazi kurulumunu bu belgede belirtilen
ilkeler cercevesinde yapmakla yiikiimliidiir. Bu ilkelere uyulmadig:
durumlarda BIDB, yerleske aginin saglikli isletiminin saglanabilmesi amaciyla
ilgili kisinin uyarilmasindan, servis erisiminin gecici ya da kalici olarak
kisitlanmasina kadar kosullarin gerektirdigi nlemleri alabilir.
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