ODTU Kablosuz Bilgisayar Ag Kullanim Kurallari

1. ODTU 6grenci ve mensuplari igin tahsis edilen ag kablosuz ag kaynaklari (ag baglantisi, kablosuz ag
baglant1 karti, kampus i¢i/dis1 erigimi vb.) http://bilisim-etigi.metu.edu.tr/ adresinde tam metni bulunan
"ODTU Bilgi Islem ve Bilgisayar A Kaynaklar1 Kullanim Etigi" cercevesinde kullanilmalidir.

2. Universitenin bilgisayar ag1 yatirimlari, devlet tarafindan belirlenen kaynaklar kullanilarak
akademik, idari, egitim ve arastirma birincil amaclarina hizmet etmek iizere yapilmistir. Kablosuz
ag uizerindeki kisisel kullanimlar hi¢bir zaman diger kullanicilarin birincil ag erisim gereksinimlerini
(akademik, idari, egitim, arastirma) yerine getirmelerine engel olmamalidir. Bu dogrultuda ag
kaynaklarinin  kullaniminda uyulmasi gereken kurallar ve yasaklanms faaliyetler asagida
belirtilmigtir:

a. Peer-to-peer (P2P - noktadan noktaya) dosya paylasim programlari, telif haklar1 ve
lisanslart ihlal etmenin yani sira, yiiksek bant genigligi tiiketerek birincil amaclar i¢in ag
kullanimina kaynak birakmamaktadir. Bu nedenle, asagida siralanan fakat bunlarla sinirh
olmayan tiim '"'peer-to-peer'' dosya paylasim araclarmin kullamilmasi - trafik kampiis i¢inde
yaratiliyor olsa bile - yasaktir.

KaZaA, iMesh, eDonkey2000, Gnutella, Napster, Aimster, Madster, FastTrack, Audiogalaxy,
MFTP, eMule, Overnet, NeoModus, Direct Connect, Acquisition, BearShare, Gnucleus, GTK-
Gnutella, LimeWire, Mactella, Morpheus, Phex, Qtella, Shareaza, XoLoX, OpenNap, WinMX,
DC++, BitTorrent, DC++ vs..

b. Kablosuz ag kaynaklarmin sahsi kazang ve kar amaci ile kullamilmasi yasaktir.

c. Kablosuz ag kaynaklar1 kullanilarak, Kkiitlesel e-posta gonderilmesi (mass mailing, mail
bombing, spam) ve ii¢iincii sahislarin gondermesine olanak saglanmasi yasaktir.

d. Kablosuz ag baglantis1 kullanilarak servis veren (web hosting servisi, e-posta servisi vb.)
sunucu nitelikli bilgisayar bulundurulmasi yasaktir.

e. Universite ag kaynaklarmin iiniversite disindan kullanmilmasmna sebep olabilecek ya da
iiniversite disindaki kisi ya da bilgisayarlarin kendilerini iiniversite icindeymis gibi
tamtmalarim saglayacak her tiir faaliyet (proxy, relay, IP sharer, NAT vb.) yasaktir.

f. Ag giivenligini tehdit edici faaliyetlerde bulunmak (DoS saldirisi, port-network taramasi
vb.) yasaktir.

g. Kablosuz ag arabiriminin donanim adresinin (MAC address) degistirilmesi yasaktir. Bu
adres ODTU BIDB'de kurulu bulunan kimlik dogrulama sistemine BIDB Network Grubu
elemanlar1 tarafindan tanitilmalidir. Degisikligin zorunlu oldugu durumlarda (kablosuz ag
erisim kartinin arizalanmasi, degistirilmesi vb.) Bilgi Islem Daire Baskanligi'na bildirilmesi
gerekmektedir. (Yeni adres kimlik dogrulama sistemine tanitilmadan sistem kablosuz ag
erisimine izin vermemektedir.)

h. Kablosuz ag hizmetinden faydalanan her kullanici, iiniversite tarafindan kendisine tahsis
edilen kaynaklarin (ag baglantisi, kullanici kodu, kampiis i¢i/dis1 erisimi vb.) kullanimindan,
giivenliginden ve bu kaynaklarin biling¢li ya da bilingsiz olarak iigiincii Kisilere kullandirilmasi
durumunda ortaya cikabilecek yasaklanms faaliyetlerden birinci derecede sorumludur.


http://bilisim-etigi.metu.edu.tr/

3. Yukarida belirtilen kurallara uyulmadiginin tesbiti durumunda asagidaki cezalardan bir ya da birkagi
uygulanabilir ;

Kampus i¢i ve/veya kampus dis1 ag erisiminin sinirlandirilmasi,

Kampus i¢i ve/veya kampus dis1 ag erisiminin kapatilmasi,

Sunucu sistemler iizerindeki kullanic1 kodunun kapatilmasi,

Universite biinyesindeki sorusturma mekanizmalarinin harekete gecirilmesi,
Adli yarg1 mekanizmalarinin harekete gegirilmesi.

4. Kurallara uymadig: tesbit edilen 6grenci ve mensuplara ilgili idari birim aracili8 ile bildirim yapilir.

5. Bu kurallar yayinlandig tarihten itibaren gecerlidir. Gerekli goriildiigii durumlarda metin iizerinde
degisiklik yapilabilir. Kurallarin giincel siiriimiine bu web adresinden erisilebilir.

YASAL SORUMLULUK REDDI:

ODTU Bilgi Islem Dairesi ODTU kablosuz ag kullanimindan dogacak riskler konusunda sorumluluk
kabul etmez. Biitiin sorumluluk kullaniciya aittir.



