ODTU Personeline Tahsis Edilen Konutlarda

Bilisim Kaynaklar1 Kullanim Kurallar:

. Amacg

Bu belge, ODTU konutlarindaki bilisim altyapisinin kullanimina iliskin uyulmasi
gereken kurallar1 tanimlamak amaciyla hazirlanmstir.

. Kurallar

ODTU konutlarindaki bilisim altyapisimin kullanim kurallari asagida maddeler
halinde agiklanmustir.

1. Konutlarda personelin kampus omurga agina bagli olarak kullanmakta oldugu
kisisel bilgisayarlar "http://bilisim-etigi.metu.edu.tr" adresinde tam metni bulunan
"ODTU Bilisim Kaynaklar1 Kullanim Politikalar1" cercevesinde kullanilmalidir.

2. Universitenin bilgisayar ag1 yatirimlari, devlet tarafindan belirlenen kaynaklar
kullanilarak akademik, idari, egitim ve arastirma birincil amaglaria hizmet etmek
tizere yapilmistir. Ag tizerindeki kisisel ve/veya birincil kullanimlar hi¢bir zaman
diger kullanicilarin birincil ag erisim haklarini ve/veya gereksinimlerini (akademik,
idari, egitim, arastirma) olumsuz bigimde etkilememelidir. Bu dogrultuda,
personelimizin kendisine tahsis edilmis olan konuttaki bilisim altyapisim
kullanirken sahip oldugu sorumluluklar asagida tanimlanmistir :

a. "Peer-to-peer (P2P - noktadan noktaya)" dosya paylasim programlari, ve
dosya paylasim siteleri (rapidshare vb.), telif haklar1 ve lisanslar1 ihlal etmenin
yani sira, yiiksek bant genisligi tiiketerek agin birincil amaclar i¢in kullanimin
olumsuz bicimde etkilemektedir. Bu nedenle, asagida siralanan ve/veya bu
kapsamda yer alan "peer-to-peer" dosya paylasim araclar: ile dosya paylasim
siteleri (rapidshare vb.) kullanilmamalidir.

KaZaA, iMesh, eDonkey2000, Gnutella, Napster, Aimster, Madster, FastTrack,
Audiogalaxy, MFTP, eMule, Overnet, NeoModus, Direct Connect, Acquisition,
BearShare, Gnucleus , GTK-Gnutella, LimeWire, Mactella, Morpheus, Phex,
Qtella, Shareaza, XoLoX, OpenNap, WinMX, DC++, BitTorrent, Rapidshare vb.

b. Konutta, Internet servisi veren (web hosting servisi, e-posta servisi vb.)
sunucu nitelikli bilgisayar bulundurulmamalidir.
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c. Universite ag kaynaklarinin, bu kaynaklari kullanma hakkina sahip olmayan
kisiler tarafindan tiniversite disindan kullanilmasina sebep olabilecek ya da
tiniversite = disindaki  bilgisayarlarin  {iniversite = icindeymis gibi
tanitilmalarina olanak verebilecek nitelikteki servisler ve/veya programlar
(proxy, relay, IP sharer, NAT , VPN vb.) calistirilmamalidir.

d. Ag giivenligini tehdit edici faaliyetlerde (DoS saldirisi, port-network
taramasi, kendine ait olmayan ag trafigini dinleme vb.) bulunulmamalidur.

e. Her bilgisayar icin bir [P numaras: tahsis edilmistir. Bu IP numarasi ve/veya
ag arabiriminin donanim adresi (MAC address) degistirilmemeli, baskasina
ait kullanic1 bilgisi ile bilisim kaynaklar1 kullanilmamalidir. Degisikligin
zorunlu oldugu durumlarda (yeni bilgisayar alimi, ethernet kartinin
arizalanmasi vb.) degisiklik mutlaka Bilgi Islem Daire Baskanligi Lojmanlar
Bolgesi Bilgisayar Koordinatorii'ne (I-koord@metu.edu.tr) bildirilmelidir.

f. Konutlarda, adma kayith bilgisayar bulunan her personel, tniversite
tarafindan kendisine tahsis edilen kaynaklarin (ag baglantisi, kullanic1 kodu,
IP-MAC adresi ikilisi, kampus ici/dis1 erisimi vb.) kullanimindan,
giivenliginden ve bu kaynaklarin bilingli ya da bilingsiz olarak tigtincti kisilere
kullandirilmas: durumunda ortaya ¢ikabilecek uygun olmayan faaliyetlerden
birinci derecede sorumludur.

g. Lojmanlar boélgesinde bulunan ag cihazlar1 donanim ve yazilimlarina
BIDB onay1 disinda miidahele edilmemeli, yapisal kablolama elemanlarina
ve cihazlara zarar verici faaliyetlerede bulunulmamalidar.

. Uygulama ve Yaptirimlar

1. Yukarida belirtilen kurallara uyulmadigmin tesbiti durumunda asagidaki
yaptirimlardan bir ya da birkaci uygulanabilir :

« Sozlii ve/veya yazili uyari,

« Kampus ici ve/veya kampus dis1 ag erisiminin sinirlandirilmasi,

« Kampus ici ve/veya kampus dis1 ag erisiminin kapatilmasi,

« Sunucu sistemler tizerindeki kullanic1 kodunun kapatilmasi,

« Universite biinyesindeki sorusturma mekanizmalarinin harekete gecirilmesi,
 Adli yargi mekanizmalarimin harekete gecirilmesi.

2. Kurallara uymadig1 tespit edilen ve bu nedenle ag erisimi kisitlanan
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kullanicilarin bilgisayarlarina iliskin IP ve MAC adresleri, kisitlanma nedeni ile
birlikte https:/ /netregister.metu.edu.tr adresinde kisiye 6zel yayinlanir veya eposta
adresi kayith ise bilgi iletilir.

3. Bu kurallar yayimlandig: tarihten itibaren gecerlidir. Konutlarda ag servislerinden
yararlanan kullanicilar, bu belgede vyazilanlar1 kabul etmis sayilir. Gerekli
goriildiigii durumlarda ODTU vyetkili makamlarinca, metin tizerinde degisiklik
yapilabilir. Bu nedenle kullanicilarin https://bidb.metu.edu.tr/politikalar-ve-
kurallar adresinde yer alan giincel metinleri takip etmeleri nem tasimaktadir.

4. Konutlardaki bilisim altyapis: ile ilgili soru ve oneriler igin Lojmanlar Bolgesi

Bilgisayar Koordinatorii ile iletisime gecilmelidir (Bkz.
https:/ /coordinators.metu.edu.tr/koordinator-listesi =  Yurt ve Lojman
Koordinatorleri).
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