ODTU Yerleske Aginda
Bilisim Servisleri Isletim Ilkeleri

1. Amacg

Bu belge, ODTU yerlegke alan agmna bagli sunucu bilgisayarlar tizerinde birimler
(ODTU biinyesinde faaliyet gosteren akademik ve idari tiizel kisilikler) tarafindan
verilen bilisim servislerinin isletim ilkelerini belirlemek amaciyla hazirlanmistur.

2. Kisaltma ve Tanimlar

BIDB : Bilgi Islem Daire Bagkanlig
DNS : Domain Name System / Alan Adi Sistemi
TCP/IP : Transmission Control Protocol / Internet Protokol.

IP adresi : Internet Protokol adresi. ODTU yerlegke alan agina bagli her bilgisayar
144.122.X.X formatindaki IP adresi. ODTU yerleske alan aginda iletisim IP ile
saglanir.

MAC adresi : Media Access Control. Bilgisayarin ag erisim karti {izerinde bulunan
ve Uretici firma tarafindan belirlenen karta 6zel tanimlama bilgisi.

DHCP : Dynamic Host Configuration Protocol. Aga bagh bilgisayarlarm IP ve diger
gerekli bilgileri bir sunucudan alarak aga erismelerini saglayan protokol.

Kap1 (port) : Isletim sistemi ve yazilimlarin kendi icinde ve diger bilgisayarlarda
calisan isletim sistemi ve yazilimlarla ag {izerinde iletisim kurabilmesi icin
tanimlanan sanal ¢ikis yollaridir.

Yama (patch) : Isletim sistemi ve yazilimlarda tespit edilen problemlerin giderilmesi
ya da mevcut Ozelliklere yenilerinin eklenebilmesi icin dreticiler tarafindan
gelistirilen yazilimlar.

Sunucu sistem : Sunucu bilgisayar tizerinde ¢alisan isletim sistemi ve yazilimlar.
Giivenlik tehditleri : Aga bagh bilgisayarlarin gtivenlik aciklarindan yararlanarak
yayilan, bilgilere izinsiz erisim saglayarak kisisel/kurumsal bilgi giivenligini ve ag

erisimini tehdit eden yontemler (viris, truva at1 vb.).

Servis : Son kullanicilara yonelik bilisim servisleri (6rnegin e-posta servisi, Web
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servisi vb.)

Bilgisayar Koordinatorii:. Bilisim altyapisi ile ilgili konularda birimlerin BIDB ile
iletisimini saglayan, birimlerin bilisim altyapisindan sorumlu kisi(ler).

Servis Sorumlusu : Birimde sunucu sistemin isletiminden sorumlu personel.

Veri Trafigi : Yerleske alan ag1 tizerinde akan veri.
3. Kapsam

Bu belge, ODTU yerleskesinde yerleske alan agina bagh bilgisayarlarda sunucu olarak
calisan sistemlerin kurulumu ve giivenliginin saglanmas: (giivenlik ayarlari) ile ilgili
bilgileri ve ilkeleri icermektedir. Kurulum ve ayarlarin bu belgede belirtilenlere gore
yapimasi, yerleske alan agin saghkli isletilebilmesi ve aga bagh bilgisayarlar
tizerindeki kurumsal/kisisel bilgilerin gtivenliginin saglanabilmesi agisindan ©nem
tasimaktadir. Birimler, verdikleri servislerde Bilisim Kaynaklar1 Kullanim Politikalar:
belgesinde  (http://bilisim-etigi.metu.edu.tr/)http://bilisim-etigi.odtu.edu.tr/  belirtilen
ilkelere uymakla ytikimludiir.

4. Politika

1. Birimler kendi biinyelerinde bilisim servisleri sunmaya karar vermeden 6nce,
BIDB tarafindan merkezi olarak sunulan olanaklar1 degerlendirmeli
(http:/ /www.bidb.odtu.edu.tr), éncelikli olarak BIDB tarafindan sunulan
servislerin kullanilmasi tercih edilmelidir.

2. Birimler, BIDB'nin merkezi olarak sundugu servislere ek olarak, bu belgede
belirtilen genel ilkeler ve servise ©zel belgelerde yer alan ozel ilkeler
cercevesinde servis verebilirler.

3. Birimler, BIDB'nin hazirlayip duyurdugu servis isletim yonergelerine uygun
sekilde servis vermekle ytiktimliidir.

4. Birimler, Bilgisayar Koordinatorlerini BIDB'ye yazili olarak bildirmek ve bu
bilgiyi giincel tutmakla ytktmltdiir. Birimler, verdikleri servislerin ve bu
servislerden sorumlu kisilerin (Servis Sorumlusu) bilgilerini, Bilgisayar
Koordinatorlerine bildirmelidir.

5. Birimler, sunucular {izerinde calisan isletim sistemlerinde ve sunucu
yazilimlarinda bilgi gtivenligini saglamak igin gerekli onlemleri almakla
ytktmludiir.
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6. Birimler, sunduklar1 servislerde ODTU Bilisim Kaynaklar1 Kullanim
Politikalar1 belgesinde (http:/ /bilisim-etigi.metu.edu.tr/)http://bilisim-
etigi.odtu.edu.tr/ belirtilen ilkelere uygun ve bu ilkelerle celismeyecek bigimde,
servis standartlarin1 belirlemek, kullanicilarmn uymas: gereken kurallar:
belgelendirmek ve bu kurallar1 kullanicilarina duyurmak zorundadr.

7. Birimler, sunduklar:1 servislerden kaynakli veri trafiginin yerleske alan ag1
tizerindeki veri akisinda aksaklik yaratmayacak boyutta tutulmasi icin gerekli
onlemleri almakla ytikiimltdtir.

8. Birimlerde, Servis Sorumlusu'nun bilgisi ve/veya onay1 disinda, sunuculara
miidahale edilmemeli, sunucularin fiziksel giivenligi saglanmalidur.

5. Genel ilkeler

Birimler, sunduklari bilisim servislerinde asagidaki ilkelere uymakla ytiktimludtirler.

1. Giivenilir isletim sistemleri ve yazilimlar kullanilmalidir : Sunucu
bilgisayarin isletim sisteminin ve tizerinde ¢alisan yazilimlarin, teknik destegi
tiretici ve saglayicilar1 tarafindan verilmeye devam edilen, giivenlik aciklar:
zamaninda duyurulan ve kapatilan, bu nedenle virtis, truva at1 vb. gtivenlik
tehditlerinden goreceli olarak daha az etkilenen bir isletim sistemi olmasi
gereklidir. Bu konuda, agik kaynak kodlu isletim sistemlerinin, kapali kaynak
kodlu isletim sistemlerine gore daha avantajli oldugu bilinmektedir.

2. Isletim sistemi ve yazilimlar giincel tutulmalidir : Sunucu bilgisayarda
kullanilan isletim sistemi ve yazilimlar giincel tutulmali, duyurusu yapilmis
olan yamalar vakit kaybetmeden sisteme uygulanmalidir (duyurularin
izlenebilmesi igin, ilgili duyuru listeleri takip edilmelidir).

3. Erisim giivenligi saglanmalidir : Sunucu bilgisayara gtivenlik nedeniyle
belirli yerlerden erisimin saglanmasmin gerekli oldugu durumda, erisimin
yapilacagt IP adresleri ve/veya kullanicilar tanimlanmali ve erisim izni
verilmelidir. Bunun yaninda, erisim giivenli yollarla yapilmali (terminal
erisimi igin telnet yerine ssh, e-posta okuma servisi i¢in imap/pop yerine
imaps/pops, dosya transferi icin ftp yerine sftp vb.), erisim haklar
diizenlenerek kullanicilarin  sadece yetkilendirilmis bilgilere erisimi
saglanmali ve erisim izni diizenlemesi icin gitivenlik diizeyini yiikselten
programlar kullanilmalidir (gtivenlik duvari, TCP wrapper vb.).

4. Kullanilmayan servisler kapatilmalidir : Sunucu bilgisayar {izerindeki
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kullanilmayan gereksiz servisler, olasi giivenlik aciklar1 nedeniyle
kapatilmalidir.

5. Geri bildirim yapilabilir sunucu yazilimlar1 secilmelidir : Sunucu
yazilimimin secimi yapilirken, yazilimin kullanici sorunlarmin iletilebildigi
yazisma listelerinin olmasina 6nem verilmelidir.

6. Yedekleme politikas1 belirlenmelidir : Kullanicilara ve servise ait bilgilerin
tutuldugu disk alanlarmin periyodik olarak yedeklenmesi konusunda
politika belirlenmeli, kullanicilar olasi riskler konusunda bilgilendirilmelidir.

7. Kullania yetkilendirme yontemleri belirlenmelidir : Kullanicilarin sunucu
sistemler {izerinde calisan servislere erisimlerini saglayan mekanizmalar
(parolal1 erisim, IP tabanli erisim, sertifika tabanli erisim, akilli kart erisimi
vb.) ve bunlara iliskin kurallar belirlenmelidir. Merkezi kullanic1 kodlar ile
yetkilendirme saglanmasi gereken servislerde BIDB tarafindan belirlenen
yetkilendirme yontemi standardina (LDAPS vb.) uyulmalidir.

8. Sunucu yazilimlar, verilecek servise uygun uluslararas1 standartlarda
calistirilmalidir : Servisler, IANA (Internet Assigned Numbers Authority)
TCP/IP kap1 (port) numaras: tahsislerine uygun olarak 1024 ve altindaki
kapilarda ¢alistirilmalidir (http://www.iana.org/assignments/port-numbers).

9. Kurulum ve isletim dokiimanlar1 okunmali ve belgelendirme yapilmalidir:
Kurulum ve uyarlama (customization) isleminden ©6nce, yazilimla birlikte
gelen tiim dokumanlar okunmali, kurulum ve wuyarlama islemi
belgelendirilmeli ve farkli ortamlarda arsivlenmelidir. Bu calisma sistemi,
olast1 bir sorunda servislerin hizli bir bi¢cimde kullanima hazir hale
getirilebilmesi icin gereklidir.

10. Sunucularda kayit (log) tutulmali, arsivlenmelidir : Sunucu bilgisayar
tizerinde verilen servislere iliskin kayitlar (log) yasal mevzuata uygun
sekilde tutulmali ve arsivlenmelidir.

6. Uygulama ve Yaptirimlar

Birimler servisleri bu belgede belirtilen ilkeler cercevesinde sunmakla ytuktimltdiir.
Bu ilkelere uyulmadigi durumlarda BIDB, yerleske aginin saglikli isletiminin
saglanabilmesi  amaciyla  Bilgisayar = Koordinatorii'niin  ve/veya  Servis
Sorumlusu'nun uyarilmasindan, servis erisiminin haberli ya da giivenlikle ilgili acil
durumlarda onceden haber verilmeden, gecici ya da kalicr olarak kisitlanmasina
kadar kosullarin gerektirdigi 6nlemleri alabilir.
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Bu belge yayimnlandig: tarihten itibaren gegerlidir. Gerekli goruldiigii durumlarda
ODTU yetkili makamlarinca, metin {izerinde degisiklik yapilabilir. Bu nedenle
kullanicilarm “http:/ /servis-ilkeleri.odtu.edu.tr” adresinde yer alan giincel metinleri
takip etmeleri 6nem tasimaktadir.
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EKLER:

Ek-1 : Servise Ozel Ilkeler

E-Posta Servisi Isletim Ilkeleri
Web Servisi Isletim Ilkeleri

FTP Servisi Isletim Tlkeleri

Veri Tabani Servisi Isletim Ilkeleri
DNS Servisi Isletim ilkeleri
DHCP Servisi Isletim Ilkeleri

PC Salon Isletim Ilkeleri

AR A A

Ek-2 : Kullanic1 Bilgisayarlar1 Isletim Sistemi Kurulum
Ilkeleri

Ek-3 : Parola Politikas1
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Ek-1.1
E-posta Servisi Isletim Ilkeleri

Bu belge, ODTU merkezi sunuculari disinda, ODTU yerleske alan agima bagh sunucu
bilgisayarlar tizerinde birimler tarafindan verilen e-posta servisi isletim ilkelerini,
Servis Isletim Ilkeleri belgesinde belirlenen politika ve genel ilkelere ek olacak
sekilde sunmaktadir.

BIDB, ODTU'deki kisisel ve kurumsal kullanicilar icin merkezi e-posta servisi
saglamaktadir. E-posta servisinden merkezi olarak yararlanmak yerine
kullanicilarma daha fazla disk alani sunmak isteyen ya da kendi alan adlari ile e-
posta servisi vermek isteyen birimler, oncelikle gerekli donamim ve yazilim
kurulumu konusunda belirlenmis ilkeleri inceleyip uygulamakla ytikiimliidiir (Bkz.
Servis Isletim Ilkeleri -> Genel erler).

Bu ilkelere ek olarak, BIDB tarafindan sunulan merkezi e-posta servisine alternatif e-
posta servisi sunmak isteyen birimlerin uymasi gereken ilkeler asagida
maddelenmistir.

1. SPAM'e kars1 onlem alinmalidir : E-posta sunucusunun SPAM kaynag:
olarak kullanilmasi engellenmelidir. Sunucunun SPAM araci olarak
kullanilmasini ve sunucu tizerinden yetkisiz e-posta gonderilmesini énlemek
amaciyla, sunucu altyapisinda gerekli diizenlemeler yapilmali, e-posta
sunucusu "open relay" olarak kullandirilmamalidir. Bunun yaninda, e-posta
sunucusuna gelen SPAM mesajlarin engellenebilmesi amaciyla kullanilan
SPAM filtreleme yazilimlarinin SPAM olmayan mesajlar1 da elemesi
engellenmeli, filtreleyici yazilimlarin konfigiirasyonlar1 bu ¢ercevede
dtizenlenmelidir.

2. E-posta yolu ile yayilan viriisler engellenmelidir : E-posta yolu ile yayilan
virtislerin engellenebilmesi amaciyla virtis filtreleme yazilimlar1 kullanilmali
ve giincel tutulmalidir. Bu yazilimlar ile hem sunucudan disariya giden hem
sunucuya gelen viriisli e-postalar filtrelenmelidir.

ODTU Yerlegske Aginda Bilisim Servisleri Isletim Ilkeleri v2.1 SayfaNo: 7 /17
Ek-1.1: E-posta Servisi Isletim flkeleri v2.0
25 Mart 2008



Ek-1.2

Web Servisleri Isletim Ilkeleri

Bu belge, ODTU merkezi sunucular1 disinda, ODTU yerleske alan agima bagh sunucu
bilgisayarlar tizerinde birimler tarafindan verilen web servisi isletim ilkelerini, Servis
Isletim Ilkeleri belgesinde belirlenen politika ve genel ilkelere ek olacak sekilde
sunmaktadir.

Web servisinden merkezi olarak yararlanmak yerine yerel aglar1 tizerinde kendi
imkanlar1 dahilinde web servisi sunmak isteyen birimler, 6ncelikle gerekli donanim
ve vyazilim kurulumu konusunda belirlenmis ilkeleri inceleyip uygulamakla
yiiktimldiir (Bkz. Servis Isletim Ilkeleri -> Genel Ilkeler).

Bu ilkelere ek olarak, BIDB tarafindan sunulan merkezi web servisine alternatif web
servisi sunmak isteyen birimlerin uymasi gereken ilkeler asagida maddelenmistir:

1.

Giivenilir programlama dili derleyicileri ve yorumlayicilar: se¢ilmelidir:
Web sunucular1 tzerinde, programlama dili derleyicileri ve
yorumlayicilarinin, gorece daha az gitivenlik agig1 bulunanlar: secilmelidir.
Kullamilan derleyici ve yorumlayicilarin kararli en son strtimiiniin
kullanilmasi, olas1 gtivenlik aciklarmin takip edilmesi ve herhangi bir acik
belirlendigi takdirde, gerekli 6nlemlerin derhal alimip diizeltme yapilmasi
biiytik 5nem tasimaktadir.

Giivenilir web sunucu yazilimlar: secilmelidir : Web sunucu yazilimlar
olarak gorece daha az giivenlik acig1 bulunan yazilimlar secilmelidir.
Kullamilan web sunucu yazilimlarinin kararli en son surtimiiniin
kullanilmasi, olas1 giivenlik aciklarmin takip edilmesi ve herhangi bir acitk
belirlendigi takdirde, gerekli onlemlerin alinip diizeltme yapilmas: biiyiik
Onem tasimaktadir.

ODTU Yerlegske Aginda Bilisim Servisleri Isletim Ilkeleri v2.1 SayfaNo:8 /17
Ek-1.2: Web Servisi Isletim Ilkeleri v2.0

25 Mart 2008



Ek-1.3

FTP Servisi Isletim Ilkeleri

Bu belge, ODTU merkezi sunucular1 disinda, ODTU yerleske alan agima bagh sunucu
bilgisayarlar tizerinde birimler tarafindan verilen FTP servisi isletim ilkelerini, Servis
Isletim Ilkeleri belgesinde belirlenen politika ve genel ilkelere ek olacak sekilde
sunmaktadir

BIDB, ODTU'deki kisisel ve kurumsal kullanicilar icin iki tiir merkezi FTP servisi
saglamaktadir.

1. Anonim FTP servisi (ftp.metu.edu.tr) : Anonim FTP servisi tim Internet
diinyasimna acik olup kullanicilarin ihtiyaci olabilecek masatistti uygulamalari
ve bazi popiiler FTP sitelerinin yansilarii barmdirmaktadir.

2. Lisanshi yazilimlar FTP servisi (ftp.cc.metu.edu.tr) : Lisansli yazilim FTP
servisi sadece yerleske icinde bulunan personele acik olup yerleske lisansl
yazilimlara bu servis tizerinden erisilebilmektedir.

Merkezi FTP servisinden yararlanmak yerine yerel aglar: tizerinde kendi imkanlar:
dahilinde FTP servisi sunmak isteyen birimler, ¢ncelikle gerekli donanim ve yazilim
kurulumu konusunda belirlenmis ilkeleri inceleyip uygulamakla ytikiimliidiir (Bkz.
Servis Isletim Ilkeleri -> Genel erler).

Bu ilkelere ek olarak, BIDB tarafindan sunulan merkezi FTP servisine alternatif FTP
servisi sunmak isteyen birimlerin uymasi gereken ilkeler asagida maddelenmistir.

1. Uygun transfer modu kullanmilmalidir : Olast gtivenlik tehditlerini
engelleyebilmek amaciyla aktif iletim modu yerine pasif iletim modu (passive
transfer mode) kullanilmalidir.

2. Erisim haklarinin kisitlanmasi : FTP servisine erisen kullanicilarin,
dosyalarin sunuldugu dizin disina erisim hakki kisitlanmalidar.

3. Anonim olmayan FTP servisleri : Lisansli yazilim bulunduran, anonim
olmamasi gereken FTP servislerinde, kullanic1 yetkilendirmesinin sifre/parola
ikilisi ile yapilmasi, yazillm dagitimmin lisans anlasmalar1 gercevesinde
yapilmasmin saglanmasi gerekmektedir. Veri transfer protokolii olarak
standart FTP yerine SFTP veya FTPS kullanilmas1 6nerilmektedir.
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Ek-14

Veri Tabam Servisi Isletim Ilkeleri

Bu belge, ODTU merkezi sunucular1 disinda, ODTU yerleske alan agina bagli sunucu
bilgisayarlar tizerinde birimler tarafindan verilen veri tabani servisi isletim ilkelerini,
Servis Isletim Ilkeleri belgesinde belirlenen politika ve genel ilkelere ek olacak
sekilde sunmaktadir

Yerel aglar1 tizerinde kendi imkanlar1 dahilinde veri tabani servisi sunmak isteyen
birimler, oncelikle gerekli donanim ve yazilim kurulumu konusunda belirlenmis
ilkeleri inceleyip uygulamakla yiikiimlidiir (Bkz. Servis Isletim ilkeleri -> Genel

Ilkeler).

Bu ilkelere ek olarak, veri taban servisi sunmak isteyen birimlerin uymasi gereken
ilkeler asagida maddelenmistir.

1.

Kullanici erisimleri diizenlenmelidir : Veri tabanina erisim hakki, Servis
Sorumlusu tarafindan sadece veri tabanina erismesi gereken kullanicilara
verilmeli, yetkisiz kullanicilarin veri tabanina erisimi engellenmelidir.

Kullanicilar yetki diizeylerine gore siniflandirilmalidir : Her veri tabam
kullanicisina gereksinim duydugu islemleri yapmasini saglayacak en alt
diizeyde erisim hakki verilmelidir. Ayni sunucu sistem tizerinde calisan
farkli  veritabanlar1 icin farkli kullanici ve yonetici gruplar
olusturulmalidir. Ornegin, sadece okuma hakki olmasi gereken kullaniciya
sadece okuma hakki verilmeli, yazma ve degistirme hakk: verilmemeli; X
veri tabaninda {ist diizeyde vyetki sahibi olan kullanicilar, eger
gerekmiyorsa Y veri tabaninda ayni yetkilere sahip olmamalidir.

Veri taban1 yonetim sisteminde 6ntanimli kullanicilar kapatilmalidir :
Veri tabani kurulumu sirasinda {iretici firma tarafindan tanimlanan
parolasiz ya da zayif parolali ¢n tanimli kullamicilarin devre disi
birakilmasi gerekmektedir.

Veritabanlarinda veri boyutu kotasi tanimlanmalidir : Ongoriilenin
tizerinde disk alani kullanimini1 onlemek ve olasi servis aksamalarinm
onlemek amaciyla veritabanlarinda kota uygulamasi kullanilmalidar.

Veri tabanina erisecek web tabanli uygulamalarda erisim denetimi
yapilmalidir : Veri tabanina erisim hakk: verilen web tabanh
uygulamalarin erisiminin IP, kullanici kodu ve parola bilgilerinin
dogrulugu kontrol edilerek saglanmali, erisim kayitlar: tutulmalidir.

Veri/sifre giivenligi i¢in, veri tabami erisimlerinin farkli sunucular
tizerinde olmasi durumunda iletisim giivenli kanallardan yapilmalidir :
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Ek-14

Veri/sifre gtivenligi icin, veri tabami erisimlerinin farkli sunucular
tizerinde olmasi durumunda ilgili makinalara erisim SSH ile saglanmal1 ve
veri tabani islemleri i¢in “SSL-tunelling” yapilmalidir.
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Ek-1.5

DNS Servisi Isletim Ilkeleri

Bu belge, ODTU merkezi sunucular1 disinda, ODTU yerlegke alan agina bagli sunucu
bilgisayarlar {izerinde birimler tarafindan verilen DNS servisi isletim ilkelerini,
Servis Isletim Ilkeleri belgesinde belirlenen politika ve genel ilkelere ek olacak
sekilde sunmaktadir

BIDB, merkezi DNS servisi saglamaktadir. Bu nedenle, birimlerde DNS servisi
sunulmasina gerek bulunmamaktadir. Bununla birlikte yerel aglar1 tizerinde kendi
imkanlar1 dahilinde DNS servisi sunmak isteyen birimler, oncelikle gerekli donanim
ve yazilim kurulumu konusunda belirlenmis ilkeleri inceleyip uygulamakla
yiiktimludiir (Bkz. Servis Isletim Ilkeleri -> Genel Ilkeler).

Bu ilkelere ek olarak, BIDB tarafindan sunulan merkezi DNS servisine ek olarak yerel
DNS servisi sunmak isteyen birimlerin uymasi gereken ilkeler asagida
maddelenmistir.

1. Zone Transfer o6zelligi devre dis1 birakilmalidir : ikincil DNS sunucusu
kullamilmiyor ise, giivenlik aciklarma neden olabilecegi icin, DNS
sunucusunun barmdirdigt Alan Adi - IP esleme bilgilerinin ttimiiniin
baska bir istemci bilgisayara topluca iletilmesini saglayan Zone Transfer
ozelligi devre dis1 birakilmalidir.

2. Dinamik DNS ozelligi devre disi birakilmalidir : Giivenlik aciklarma
neden olabilecegi icin istemci bilgisayarlarin kendilerini DNS sunucusuna
otomatik olarak kaydetmesini saglayan Dinamik DNS o6zelligi devre dis
birakilmalidir.

3. Recursive (6zyineli) alan ad1 sorgular1 engellenmelidir : Birim disindaki
istemci bilgisayarlardan alman alan adi sorgular1 DNS sunucusu
tarafindan recursive (6zyineli) olarak islenmemeli, bu 6zellik devre dis
birakilmalidir.

4. Ayrilmis IP araliklarindan gelen sorgular dikkate alinmamalidir :
Internet diinyasinda 6zel amagclar icin ayrilmis olan IP araliklarindan
(10.0.0.0/8, 192.168.0.0/16, 172.16.0.0-172.31.255.255) gelen alan adi
sorgular1 dikkate alinmamalidir. Bu tiir sorgular genel sistem giivenligini
tehdit edici nitelik tasiyabilmektedir.
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Ek-1.6

DHCP Servisi Isletim Ilkeleri

Bu belge, ODTU merkezi sunucular1 disinda, ODTU yerleske alan agina bagh sunucu
bilgisayarlar {izerinde birimler tarafindan verilen DHCP servisi isletim ilkelerini,
Servis Isletim Ilkeleri belgesinde belirlenen politika ve genel ilkelere ek olacak
sekilde sunmaktadir

Birim yerel ag1 tizerindeki IP dagitimlarinin, sistem giivenligi ve takip kolaylig1
acisindan statik olarak yapilmasi onerilmektedir. Bununla birlikte DHCP servisi
kullanan birimler, oncelikle gerekli donanim ve yazilim kurulumu konusunda

belirlenmis ilkeleri inceleyip uygulamakla yiikiimlidiir (Bkz. Servis Isletim Ilkeleri -
> Genel Ilkeler).

Bu ilkelere ek olarak, IP-MAC-kullanic1 eslestirmeleri yapilmali ve eslestirme
kayitlar1 yasal mevzuata uygun sekilde tutulmalidir (DHCP sunucusu tizerinde IP-
MAC-kullanic1 eslestirmeleri tanimlanmali, bilgisayarlarin aga kendisine atanmuig
olan IP numarasi ile erismesi saglanmalidir).
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Ek-1.7

PC Salonu isletim Ilkeleri

Bu belge, BIDB disinda, birimler tarafindan sunulan kamusal PC salonlarinin isletim
ilkelerini, Servis Isletim Ilkeleri belgesinde belirlenen politika ve genel ilkelere ek
olacak sekilde sunmaktadir

BIDB, sorumlulugunda servise sunulmakta olan PC salonlarinin merkezi teknik ve
idari isletimini saglamaktadir. Kendi imkanlar1 dahilinde PC salonu isletmek isteyen
birimler, oncelikle gerekli donanim ve yazilim kurulumu konusunda belirlenmis

ilkeleri inceleyip uygulamakla ytikiimlidiir (Bkz. Servis Isletim Ilkeleri -> Genel
Ilkeler).

Bu ilkelere ek olarak PC salonu isletmek isteyen birimlerin uymas: gereken ilkeler
asagida maddelenmistir.

1. PC salon isletim ve kullanim kurallar1 belirlenmelidir : Birimler, islettikleri
PC salonlarinin isletim ve kullanim kurallarin1 hazirlamakla ytiktimliidtirler.

2. PC salonunda kullanilan isletim sistemi ve yazilimlarin giivenligi
saglanmalidir : PC salonundaki bilgisayarlarda kullanilan isletim sistemleri
guvenlik aciklar1 bulunmayacak sekilde yapilandirilmali, viriis vb. gtivenlik
tehditlerine kars1 gerekli onlemler alinmali ve gerekli giivenlik giincellemeleri
miimkiinse otomatik hale getirilmelidir. Otomatik gtincellemelerden
kaynaklanabilecek sorunlar kullanicilara bildirilmeli, gerekli goriilen
durumlarda gtincellemeler devre dis1 birakilmalidur.

3. PC salonuna giris/cikis yapan kullanicilarin kaydi tutulmalidir : PC
salonunda bulunan bilgisayarlara giris/¢ikis yapan kullanicilarin kaydmin
(hangi zaman araliginda hangi bilgisayar1 kullandigi bilgisinin) birim
tarafindan (belirlenecek stire icinde geri donitilebilecek sekilde) tutulmasi
gerekmektedir.

4. PC salonlarinda kurulan yazilimlarin lisans kurallar: ihlal edilmemelidir :
PC salonlarindaki bilgisayarlarda kullanilan yazilimlarmn, ilgili yazilimin
lisans kurallar1 ¢ercevesinde kurulmasi ve kullanilmasi saglanmalidir.
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Ek-2

Kullanic Bilgisayarlar1® isletim Sistemleri Kurulum Ilkeleri

1. Amacg

Bu belge, ODTU yerleskesinde ag omurgasina bagh kullanic1 bilgisayarlarina isletim
sistemi kurulum ilkelerini belirlemek amaciyla hazirlanmistr.

2. Kapsam

Bu belge, ODTU yerleskesinde ag omurgasina bagli olarak calisan kullanict
bilgisayarlarin isletim sistemlerinin kurulumu ve giivenliginin saglanmasi (gitivenlik
ayarlar) ile ilgili bilgileri ve 6nerileri icermektedir. Kurulum ve ayarlarm bu belgede
Onerilenlere gore yapilmasi, gerek kisisel ve kurumsal bilgilerin gtivenliginin
saglanmasi, gerekse yerleske ag omurgasinin saglikli isletilebilmesi agisindan 6nem
tasimaktadir. Kullanicilar, Bilisim Kaynaklar1 Kullanim Politikalar1 belgesinde
(http:/ /bilisim-etigi.metu.edu.tr/) belirtilen ilkelere uymakla ytiktimltidir.

3. Politika

1. Kullanicilar, bilgisayarlarinda asagidaki ilkelere uymak kosuluyla yerleske
lisansi, kisisel/birim lisans1 bulunan ya da serbest yazilim lisans1 bulunan
(GNU/Linux, FreeBSD vb.) isletim sistemlerini, yazilimlar1 kurabilir ve
kullanabilirler.

2. Isletim sistemi kurulumu oncelikli olarak, eger saglamiyor ise BIDB
Kuttiphanesinden temin edilen gitincel isletim sistemi kurulum
medyalarindan (CD/DVD ve benzeri) yapilmalidir. Ancak giivenligini
saglamak kosulu ile, alternatif isletim sistemi kurulumu yapailabilir.

3. Kullanicilarin, isletim sistemini kurarken ve giivenlik ayarlarimi yaparken
birim koordinatorlerinden destek almalar: 6nerilir.

4. Genel ilkeler

1. Isletim sistemi giincel tutulmalidir : [sletim sisteminin ve isletim sistemi
tizerinde calisan yazilimlarin giivenlik tehditlerine karsi korunabilmesi igin
giincel tutulmasi gerekmektedir. Isletim sistemi giincellemelerinin otomatik
olarak gerceklestirilebilmesi icin gerekli ayarlar yapilmalidir. Otomatik

" Kisisel masaiistii, diziistii veya avug i¢i bilgisayarlar vb.
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giincellemelerden kaynaklanabilecek sorunlar kullanicilara bildirilmeli,
gerekli durumlarda ilgili gtincelleme devre dis1 birakilmalidir.

2. Giivenli dosya sistemi kullanilmalidir : Isletim sistemi kurulumu sirasinda
sunulan dosya sistemi secenekleri arasinda kullanicilarin erisim haklarmin
diizenlenmesi vb. imkanlarin saglandig1 giivenli dosya sistemi segilmelidir
(6rnegin FAT32 ya da FAT yerine NTFS ya da EXT2 gibi).

3. Kullanic1 hesap parolalar1 kullanilmalidir : Isletim sistemi tek bir kullanict
tarafindan kullanilsa bile isletim sistemine parolasiz giris engellenmeli,
kullanicilarmn isletim sistemine kullanici hesap ve parolalar1 ile baglanmasi
saglanmalidir. Parolali erisim, aga bagl bilgisayarlardaki verilerin korunmasi
agisindan onem tagsimaktadir. Kullanici hesap parolalarinin basit olmamasi,
rakam, harf ve 0©zel karakterlerden olusmast gerekmektedir (Bkz.

http://kullanicikodu.bidb.odtu.edu.tr = Kullanici Kodu Sifresi (Parola) Seciminde
Dikkat Edilmesi Gereken Noktalar).

4. Antiviriis yazilimlar1 kurulmalidir : Virislerin, bilgisayarlar1 etkilemesine
kars1 alinacak en etkili onlem antivirtis yazilimimin kurulmas:i ve
guncellenmesidir. Tanimlarina sahip oldugu virtisleri fark edebildigi igin
antiviris yaziliminin giincellemesini yapmak, yazilimi kurmak kadar
onemlidir. ODTU vyerlegkesinde lisansli olarak kullamlabilecek antiviriis
yazilimlar1 hakkindaki bilgilere ODTU Antiviris web sitesinden
(http://antivirus.metu.edu.tr/) ulasilabilmektedir.

5. Kullanilmasi gerekli olmayan servisler kapatilmalidir : Guivenlik agiklariin
cogu, isletim sistemi tizerinde denetimsiz sekilde calisan servislerden ve bu
servislerin acmis oldugu kapilardan (portlardan) kaynaklanmaktadir. Bu
nedenle, kullanilmasi gerekli olmayan servislerin kapatilmasi gerekmektedir.

6. Depolama iinitesindeki bilgilerin yedeklenmesi : Depolama tinitesindeki
kritik bilgilerin, kullanici dosyalarimin dtizenli olarak yedeklenmesi,
kullanicilarin bilgi kaybina ugramasinmi engelleyecektir. Yedekleme ortami
isletim sisteminin bulundugu depolama {initesi tizerinde bulunmamalidir.
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Parola Politikas1

Birimler tarafindan verilen servislere (sunucu ve kullanici bilgisayarlarinin isletim
sistemleri erisimi, veri tabani erisimleri, web servisi erisimleri vb.) kullanici hesab1 ve
parola ikilileri ile yapilan yetkilendirmelerde dikkat edilmesi gerekenler asagida
maddelenmistir.

1. Saklanan parolalarin giivenligi saglanmalidir : Sunucular tizerinde saklanan
parolalarin gitivenliginin saglanmasi amaciyla gerekli ¢nlemler alinmalidir
(parolalarin diiz metin olarak saklanmamasi, sifrelenmesi icin gerekli
yapilandirmalarin yapilmasi gibi).

2. Parolalar zayifliga karsi kontrol edilmelidir : Kullanici hesabi/parola
tanimlamasi1 ya da parola degisikliklerinde zayif parolalarin tanimlanmasina
izin verilmemeli, bu amagla gerekli kurallar belirlenmelidir. Ornegin, parola, 6
karakterden az olmamali, icinde buytik harf, kiicik harf, sayr ve o6zel
karakterden gruplarindan en az tictinii icermeli ve sozliikte bulunan kelimeler
arasindan secilmemelidir (Bkz. http://kullanicikodu.bidb.odtu.edu.tr = Kullanici
Kodu Siftresi (Parola) Se¢iminde Dikkat Edilmesi Gereken Noktalar).

3. Parolanin giincelligi saglanmalidir : Servisin kritiklik ditizeyine gore
parolanin belirli araliklarla degistirilmesi saglanmalidir.
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