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GUVENLI KOD GELISTIRMEK iCiN TEMEL ONERILER

Bu oOneriler kod guvenlik taramalarinda sik karsilasilan temel zafiyet
sorunlarindan derlenmistir. Bunlarin disinda pek ¢cok madde daha mevcuttur.
Konu ile ilgili ekstra kaynaklardan faydalaniimasi onerilir.

1) Sistem ayrintilari, oturum veya hesap bilgileri, SQL sorgulari gibi hassas
bilgiler iceren hata mesajlar direkt sayfa Uzerinde veya kaynaginda kullaniciya
gosterilmemelidir.

Riskli

Warning: mysql_pconnect(): Access denied for user: 'root@localhost' (Using
password: N1nj4) in /usr/local/www/wi-data/includes/database.inc on line 4

2) Girdi/cikti dogrulamasi:

Uygulamaya ve ilgili veri tabanina giren ve cikan tim degerlerin dogru yerde,
dogru  Ozellikler dikkate alinarak  dogrulanmasi  gerekmektedir.

Bunun icin girdiler sisteme girmeden kontrol edilerek alfanumerik veya numerik
olmasi, tanimlanan 0Ozellikleri saglamasi (e-posta, url, telefon numarasi vs. icin
farkh formatlar) gibi kisitlar getirilebilir. Uygun karakter setleri tanimlanmalidir
(UTF-8 gibi). Buna ek olarak potansiyel tehlikeli karakterlere engel olacak kara
listeler hazirlanabilir, listedeki bu karakterler elimine edilecek veya islem
reddedilecektir. Bu karakterlere ornek olarak sunlar gosterilebilir:

Riskli
<>|||%()&+\\|\||

Programlama dillerinde bu karakterlere engel olmak icin yazilmis bazi hazir
fonksiyonlar kullanilabilir.

Ornek: PHP’de htmlspecialchars(), htmlentities()

Riskli Onerilen

<? <?

$id=$_GET["id"]; $id=$_GET[“id"];

echo “Ogrenci numarasi: “.$id; $id=htmlispecialchars($id);

7> echo “Ogrenci numarasi: “.$id;
7>
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3) SQL sorgularinda icerikleri degistirilebilecegi icin dinamik degerler
kullanilmamalidir:

Riskli
“select first_name, last_name from $test users”;

SQL sorgularinda parametreli sorgular (prepared statement) veya “stored
procedure”’lar kullanabilir:

Riskli

$userName = $_SESSION['userName']; $itemName = $ POST['itemName'];
$query = "SELECT * FROM items WHERE owner = '‘$userName' AND
itemname = '$itemName’;"; $result = mysql_query($query);

Onerilen

$mysqgli = new mysqli($host,$dbuser, $dbpass, $db); $userName =

$ SESSION['userName']; $itemName = $ POST['itemName']; $query =
"SELECT * FROM items WHERE owner = ? AND itemname = ?"; $stmt =
$mysqli->prepare($query); $stmt->bind_param('ss',$username,$itemName);
$stmt->execute();

4) Uclinch partilere ait kitliphaneler ve framework’ler kullaniliyorsa bunlarin
guvenilir oldugundan emin olunmalidir.

Bu kaynak kodlarin kontrolu kullanici Uzerinde olmalidir. Mudahale ihtimaline
karsi disaridan link verilmemeli, dosyalar lokal sunucuda tutulmaldir. Ayrica
guncelligi kontrol edilmelidir.

Riskli Onerilen

<script <script src="scripts/jquery-
src="https://code.jquery.com/jquery- |3.4.1.js"></script>
3.4.1.js"></script>

5) Sifre islemlerinde ve hassas veri transferinde HTTP GET yerine HTTP POST
kullaniimalidir.

Sifreler acik metin olarak kod icine gomulmemelidir:

Riskli

// varsayilan veri tabani kullanicisi: "admin”
/] varsayilan veri tabani sifresi: "12345"
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6) Dosya yukleme islemlerinde bu dosyalarin sadece kabul edilebilir isimde,
formatta, boyutta ve icerikte olmasina dikkat edilmelidir.

7) Web uygulama dosyalarinin bulundugu ortam altinda gereksiz dosya
birakilmamalidir. Yedekler, test versiyonlari ve kopyalari web Uzerinden
ulasilamayacak bir dizinde saklanmalidir. Kullanilmayan tum dosyalar ilgili proje
dizini altindan silinmelidir.

8) Saldirganlar ".." ve "/" gibi ayirnici karakterleri kullanarak sistemin baska bir
yerinde bulunan dosyalara veya dizinlere erismek icin kisitlanan konumun
disina ulasabilir, guvensiz okuma ve yazma islemleri yapabilirler. Dizin asim
saldirilarina  engel olmak icin tum girdilerin dogrulanmasi (numerik,
alfanumerik), kotd amacla kullanilabilecek girdilerin icerigine goére elimine
edilmesi gerekir. Cesitli dillerde mevcut olan “realpath”, “getCanonicalPath”
gibi dosya yolu fonksiyonlari kullanilabilir.

9) PHP'de “exec”, ASP’'de “wscript.shell” gibi isletim sistemi komutlarini
calistiran fonksiyonlar saldirganlar tarafindan istedikleri komutlari girdi
alanlarina girerek kotu amacla kullanilabilir. Buna engel olmak icin tanimlanmis
komut seti disinda komut calistirimamasi, girdilerin dogrulanmasi (numerik,
alfanumerik) gerekir. isletim sistemi komutlarini direkt calistirmak yerine
kullanilan program diline ait API ve fonksiyonlar kullanilabilir.

10) Wordpress, Drupal vs. gibi hazir bir icerik yonetim sistemi kullanilacaksa
versiyon kontrolleri duzenli olarak yapilmali, her zaman son surumler
kullaniimali, icerdigi plugin’ler de ayni sekilde gincellenmelidir.

Faydah kaynaklar:

CWE/SANS TOP 25 Most Dangerous Software Errors
https://www.sans.org/top25-software-errors

OWASP Top Ten:
https://owasp.org/www-pdf-archive/OWASP_SCP_Quick Reference_Guide v2.pdf
https://owasp.org/www-pdf-archive/OWASP_Top 10-2017 %28en%29.pdf.pdf
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