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1. AMAC

Bu politika, Orta Dogu Teknik Universitesi (ODTU), Bilgi Giivenligi Yénetim Sistemi (BGYS)
kapsaminda kullanicilarin, kendilerine tahsis edilen bilgi varliklarimi ve bilgi isleme olanaklarini
kullanirken uymalar1 gereken kurallar1 belirlemek amaciyla hazirlanmistir. Politika, bilgi varliklarinin
gizliliginin, biitiinliigiiniin ve erisilebilirliginin korunmasmi, Universite itibarmin ve yasal

ylikiimliiliiklerinin gdézetilmesini amaglar.
2. KAPSAM

Bu politika, ODTU tarafindan sunulan bilgi varliklarin1 ve bilgi isleme olanaklarini kullanan tiim

personeli, 6grencileri ve tiglincii taraf personeli kapsar.

3. TANIMLAR VE KISALTMALAR

ODTU . Orta Dogu Teknik Universitesi

BGYS :  Bilgi Giivenligi Y6netim Sistemi

BiDB . Bilgi Islem Daire Baskanlig1

BGB :  Bilgi Giivenligi Birimi

VPN . Virtual Private Network (Ozel Sanal Ag)

Universite . Orta Dogu Teknik Universitesi

Kullanici . Universite bilgi varliklarina erisim yetkisi tanimlanmus gercek kisi

Bilgi varh: Universite i¢in deger tastyan her tiirlii bilgi ile bu bilgiyi isleyen donanim, yazilim, hizmet
ve ortamlar

Tagnabilir  bellek ~ USB bellek, harici disk, hafiza karti, optik ortam ve benzeri taginabilir veri depolama
aygiti " ortamlari

4. GENEL KURALLAR

Bu politika kapsaminda, Universite tarafindan tahsis edilen bilgisayarlar ve mobil cihazlar, kurumsal ag
ve internet erisimi, kurumsal e-posta hizmeti, yazici, tasinabilir bellek aygitlar ile Universite bilgi
sistemleri lizerinde islenen tiim bilgilerin kullanici tarafindan hangi amaclarla kullanilacagina yonelik

genel kurallar agagidaki gibidir:
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Universite tarafindan tahsis edilen bilgi varliklar1 esas olarak kurumsal is siireclerinde
kullanilmalidr.

Kullanicilar, erigsim yetkilerini yalnizca rol ve sorumluluklarinin gerektirdigi amaclarla
kullanmalidir. Yetkisi disindaki bilgilere erismeye tesebbiis etmemelidir.

Kullanicr adi, parola ve diger kimlik dogrulama bilgileri kisiye 6zeldir, higbir kosulda ii¢lincii
kisilerle paylasilmaz, yazili veya elektronik ortamda korunmasiz bigimde saklanmaz.
Universitenin sagladigi bilgi varliklar1 kullamlarak; yasa dis1 faaliyetlerde bulunulamaz, telif
haklar1 ihlal edilemez, taciz, hakaret veya ayrimcilik igeren iletisim yapilamaz, ticari amagh
faaliyet yiiriitillemez ve siyasi propaganda yapilamaz.

Universite tarafindan bilgiler, siniflandirma seviyesine uygun sekilde islenir; yetkisiz kisilere ifsa
edilmez. Gorevden ayrilma halinde dahi gizlilik ylikiimliiliigii devam eder.

Kullanicilar, Universite adina sosyal medya ve kamuya agik ortamlarda yetkilendirilmedikge
aciklama yapamaz; kisisel paylasimlarinda Universite’ye ait gizli bilgilere yer veremez.

Siipheli bir durum, giivenlik ihlali veya cihaz kaybi1 halinde durum gecikmeksizin BIDB’ye ve
ilgili birim yoneticisine bildirilir.

Personel ve ogrenciler, sliphelendikleri giivenlik acikliklarini kanitlamaya veya test etmeye
calisgmamalidir. Acikliklarin test edilmesi sistemin koétiiye kullanimi olarak yorumlanabilir,
sisteme zarar verebilir, dijital kanitlar1 bozabilir ve testi yapan kisi bakimindan hukuki sorumluluk
dogurabilir.

Universite bilgi varliklarmin kullanimina iliskin kayitlar (log), bilgi giivenligi olaylarmin tespiti,
arastirilmasi ve yasal yiikiimliiliiklerin yerine getirilmesi amaciyla gerek goriildiigiinde Bilgi Islem
Daire Bagkanlig: tarafindan incelenebilir. inceleme, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu ve Kisisel Verileri Koruma Kurulu kararlar1 dogrultusunda, amagla sinirlilik ve dlgiiliiliik
ilkelerine uygun olarak, yalnizca yetkilendirilmis personel tarafindan ve kayit altina alinarak
yapilir.

Bilgi Islem Daire Baskanligi, bilgi giivenligi riskinin, olayin veya bu politikaya aykiriligin tespiti

halinde ya da hizmet stirekliligi ve yasal yiikiimliilikler gerektirdiginde, dnceden bildirimde
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bulunmaksizin kullanicilarm Universite sistemlerine, hizmetlerine ve bilgi varliklarma erigimini
gecici veya kalici olarak sinirlayabilir, kisitlayabilir veya sonlandirabilir. Uygulanan kisitlamalar

kayit altina alinir ve ilgili birim yoneticisine bildirilir.

4.1. internet Kullanimi

Universite tarafindan sunulan ag iizerinden saglanan internet erisimi, dncelikle egitim ve arastirma

faaliyetlerinin yiiriitilmesi ve kurumsal is siireclerinin desteklenmesi amaciyla sunulur. Internet

kullanimina iligkin genel kurallar agagidaki gibidir:

Internet erisimi, giivenlik duvar iizerinde calisan web filtreleme ¢oziimii ile denetlenir. Kotii
amaglh yazilim dagitan, oltalama igerigi barindiran, zararli yazilimlarin komuta ve kontrol
sunucusu olarak kullanilan ve ilgili mevzuat uyarinca erisimi engellenmesi gereken sitelere erigim
engellenir.

Tarayici tarafindan tiretilen sertifika ve giivenlik uyarilar1 goz ardi edilerek ilgili siteye devam
edilmez, giivenilir olmayan siteye ait alinan uyarilar Bilgi Islem Daire Baskanlig1’na bildirilir.
Personelin ve birimlerin Bilgi Islem Daire Baskanlig1 onay1 olmaksizin kurumsal verileri iicretsiz
veya bireysel bulut servislerine (Dropbox, WeTransfer, kisisel Google Drive/OneDrive vb.)
yiiklemesi yasaktir. Kurumsal bilgilerin ve kisisel verilerin, Bilgi Islem Daire Bagkanligi'nin
onayindan ge¢memis, kurumsal s6zlesmesi bulunmayan {igiincii taraf ticari veya iicretsiz bulut
depolama, dosya paylagim ve liretken yapay zeka servislerine aktarilmasi kesinlikle yasaktir.
Kaynagi bilinmeyen sitelerden yazilim, betik veya eklenti indirilmez ve ¢alistirilmaz.

Egitim, arastirma veya giivenlik incelemesi gibi mesru gerekgelerle kisitlanmis web kaynaklarina
erisim ihtiyact dogmasi halinde, talep gerekgesiyle birlikte BIDB’ye bildirilir. Uygun gériilen
talepler, belirli kullanic1 veya sistemlerle ve tanimli siire ile sinirli olacak sekilde karsilanir, verilen

izinler kay1t altina alinir.

4.2. E-Posta Kullanimi

Kurumsal e-posta hesaplar1, Universite adina yiiriitiilen yazismalarin gergeklestirilmesi amaciyla

tahsis edilir ve kurumsal iletisim arac1 niteligi tasur.

HAZIRLAYAN ONAYLAYAN Sayfa No

BIDB Bilgi Giivenligi Birimi BGYS Ust Yonetim Temsilcisi 4/10

HIZMETE OZEL




(' , ORTA DOGU TEKNiK UNIVERSITESI

) MIDDLE EAST TECHNICAL UNIVERSITY KABUL EDILEBILIR KULLANIM POLITIKASI

Dokiiman No POL.08 Revizyon No 01

ilk Yayn Tarihi 27.10.2026 Revizyon Tarihi -

Kurumsal islerle ilgili yazismalar yalnizca kurumsal e-posta hesaplari lizerinden yiirtitiiliir. Kisisel
e-posta hesaplari lizerinden kurumsal bilgi gonderilmez ve kurumsal e-postalar kisisel hesaplara
yonlendirilmez.

E-posta hesab1 kisiye Ozeldir; bagka bir kullanici adina e-posta gonderilmez. Gorev devri
gerektiren durumlarda yetkilendirme ilgili birim ydneticisinin onayi ile yapilir.

Gonderilen iletilerin boyutu ve ek dosya tiirleri sistem tarafindan denetlenir. Tanimlanan sinirlarin
iizerindeki iletiler ile izin verilmeyen tiirdeki dosya ekleri (¢alistirilabilir dosyalar, riskli formatlar)
engellenir.

Stipheli iletilerdeki baglantilara tiklanmaz, ekler acilmaz.

Boyut smir1 nedeniyle e-posta ile génderilemeyen dosyalar igin Universite tarafindan saglanan
dosya paylasim yontemleri kullanilir; kisisel bulut depolama hizmetleri kullanilmaz.

Kimlik bilgisi, parola veya kisisel veri talep eden iletilere yanit verilmez. Universite higbir kosulda
e-posta yoluyla parola talep etmez.

Siipheli iletiler silinmeden 6nce BIDB ye bildirilir. Bildirim, olas1 bir saldirmin diger kullanicilara
ulagsmadan engellenmesini saglar.

Odeme, hesap degisikligi veya acil islem talep eden iletiler, génderen ile farkli bir iletisim kanali
iizerinden dogrulanmadan isleme alinmaz.

Gizlilik derecesi "Gizli" olan bilgiler, Universite disina e-posta ile gonderilirken sifreli kanallar
kullanilir veya dosya sifrelenerek gonderilir, sifre bilgisi farkl: bir iletisim kanali lizerinden aliciya
iletilir.

Alict adresleri gonderim oncesinde kontrol edilir. Cok sayida dis aliciya yapilan génderimlerde,
alicilarin birbirinin adresini gérmemesi i¢in gizli kopya (BCC) alani kullanilir.

Ticari reklamlar, haber duyurulari, zincir e-postalar, istenmeyen toplu iletiler ve dogrulugu teyit

edilmemis uyar1 mesajlar1 kurumsal e-posta ile iletilmez.
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4.3. Universite Bilgi Sistemlerine Uzaktan Erisim ve VPN Kullanimi Kurallari

Universite agina ve bilgi sistemlerine, Universite yerleskesi disindan (evden calisma, saha ¢alismasi,

tedarik¢i uzaktan bakimi vb.) erisim, Bilgi Islem Daire Baskanlig: tarafindan sunulan VPN hizmeti

tizerinden yapilir ve asagidaki kurallara tabidir.

Universite yerleskesi disindan erisim yalmizca BIDB tarafindan saglanan ve yonetilen VPN
hizmeti ve belirlenen istemci yazilimi1 kullanilarak yapilir. istemci yazilimi yalnizca BIDB’nin
yonlendirdigi kaynaklardan indirilir. Kullanicilar tarafindan ayri VPN sunucusu, uzaktan erigim
araci veya tlinelleme hizmeti kurulmasi ve kullanilmasi yasaktir.

EBYS, e-imza vb. giivenlik agisindan kritik servislere Universite disindan yalmzca VPN baglantist
kurulduktan sonra erisim saglanabilir. Diger uzak masaiistlii ve ekran paylasim yazilimlarinin
kurulmasi ve kullanilmasi yasaktir.

VPN hizmeti akademik, idari, egitim ve aragtirma amagli kullanim i¢in sunulur. VPN ile baglanan
kullanicilar, kampiis agma yerel olarak baglanan kullanicilarla ayn1 kural ve sorumluluklara
tabidir. Uzaktan erigim yetkisi en az ayricalik ilkesine gore tanimlanir ve yalnizca ihtiya¢ duyulan
sistemlerle sinirlandirilir.

VPN baglantisi, oturum agildiktan 24 saat sonra otomatik olarak sonlandirilir. Ayrica 60 dakika
boyunca etkin olmayan oturumlar da otomatik olarak sonlandirilir.

VPN hizmeti varsayilan olarak béliinmiis tiinel yapisinda galisir; tiinel {izerinden yalnizca ODTU
kaynaklarina yonelik trafik iletilir, diger baglantilar i¢in kullanicinin kendi internet baglantisi
kullanilir. BIDB, giivenlik gereksinimlerine gore belirli profiller igin tiim trafigin tiinelden
gecirilmesini zorunlu kilabilir.

VPN ile baglanilan cihazin isletim sistemi ve uygulamalar1 giincel olmali; cihazda giincel ve etkin
bir zararli yazilimdan korunma yazilimi ile yerel giivenlik duvari bulunmalidir. Universiteye ait
olmayan cihazlar VPN ve ag politikalarina uygun bi¢imde yapilandirilmalidir.

Internet kafe, kiitiiphane bilgisayar1 gibi ortak kullanima acik cihazlardan VPN baglantist

kurulmasi yasaktir. VPN baglantis1 agikken cihaz baskalarinin kullanimina birakilmaz, islem
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tamamlandiginda baglanti sonlandirilir. Uzaktan erisimde kurumsal bilgi kisisel cihazlarda
depolanmaz.

VPN baglantis1 ilizerinden proxy, DHCP, DNS, yonlendirme vb. servislerin sunulmasi veya
Universite agina baska aglari/cihazlarm kdpriilenmesi; port tarama, paket dinleme, parola kirma,
hizmet engelleme gibi saldir1 veya zafiyet tarama faaliyetleri (yetkili BIDB ¢alismalar1 haric); P2P
dosya paylasimi ve telif hakki korumali igerigin paylasilmasi; kisisel kazang veya ticari amacl
kullanim ile toplu/istenmeyen e-posta gonderimi; zararli yazilim bulasmis oldugu bilinen veya
siphelenilen cihazla baglanti kurulmasi; erisim kisitlamalarini, kayit mekanizmalarini veya
giivenlik kontrollerini atlatmaya yonelik girisimlerde bulunulmasi yasaktir.

Ucgiincii taraflarin (yiiklenici, tedarik¢i, danisman vb.) VPN erisim talepleri, ilgili birim yoneticisi
veya proje koordinatorii tarafindan is gerekgesi ve siire belirtilerek BIDB’ye iletilir. Ugiincii
taraflara kisiye 0zel hesap tanimlanir, ortak hesap kullanilmaz; erisim yalnizca talep edilen
sunucu/sistem ile sinirh ve siireli verilir, caliyma tamamlandiginda hesap kapatilir. Ugiincii taraf
kullanicinin ~ erisim  ihtiyaci sona erdiginde, bunu BIDB’ye bildirmek ilgili birim
yoneticisinin/proje koordinatoriiniin sorumlulugundadir.

BIDB’nin hizmet aldig: tedarik¢i personelin uzaktan galigmasi sirasinda yapilan islemler BIDB
sunucularinda ekran kaydi alinarak kaydedilir. Diger birimlerde ti¢lincii taraf personelin VPN
sonrasi ilgili sunucuda yaptigi is ve islemler proje koordinatoriintin sorumlulugundadir.

VPN baglantilarina iliskin kayitlar (kullanict kodu, baglanti zamanu, siire, kaynak IP adresi, atanan
i¢ IP adresi vb.) tutulur ve 5651 sayili Kanun ile ilgili mevzuatta ongoriilen siireler boyunca
biitiinliigii korunarak saklanir. BIDB olagan dis1 baglantilar1 (es zamanl farkli konumlardan
oturum, kisa stirede ¢ok sayida basarisiz girig, beklenmeyen iilkelerden baglanti vb.) izler; slipheli
durumlarda oturumu sonlandirabilir ve hesabi gegici olarak askiya alabilir. Kayitlar yalnizca bilgi
giivenligi, hizmet siirekliligi ve yasal ylikiimliiliikler amaciyla, KVKK hiikiimlerine uygun olarak
islenir.

Bu kurallara aykir1 kullanimin tespiti halinde BIDB, kullanicinin VPN erisimini uyar1 yapmaksizin

gecici veya kalici olarak kapatabilir. Ihlaller, Bilgi Giivenligi [hlal Olay1 Yénetimi Esaslarina gore
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ele alinir; gerekli goriilmesi halinde disiplin sorusturmasi baslatilir veya yasal islem yapilir, tiglincii
taraflar i¢in sozlesme hiikiimleri uygulanir. VPN hesabinin yetkisiz kullanildigindan veya cihazin
ele gecirildiginden siiphelenen kullanicilar durumu vakit kaybetmeden BIDB’ye bildirmekten

sorumludur.
4.4. Son Kullanic1 Cihazlarinin Kullanimi

e Kullanicilara tahsis edilen cihazlar demirbas/zimmet kayitlar1 {izerinden envantere alinir ve
sahiplik atamalar1 yapilir. Zimmetli cihazin korunmasindan kullanici sorumludur.

e Cihazlar, ilgili teknik grubun bilgisi disinda donanimsal veya yazilimsal olarak degistirilmez;
Universite disina ¢ikarilmasi gereken durumlarda ilgili birim yoneticisi bilgilendirilir.

e (Cihazlara is amacit disinda yazilim kurulmaz. Kurulabilecek yazilimlar; mevcut yazilimlara ait
giincellemeler ve giivenlik yamalar1 ile Universite tarafindan onaylanmis yazilimlarla sinirlidr.

e Lisanssiz yazilim, kaynagi bilinmeyen yazilim ve lisans koruma mekanizmalarint devre dist
birakan araclar kullanilmaz.

e Fikri miilkiyet haklarina sahip materyaller ile yazilim iirlinlerinin kullanimi iizerindeki yasal,
diizenleme ve anlagsmalardan kaynaklanan haklarin korunmasi amaciyla isletim sistemleri, ofis
uygulamalar1 ve diger yazilim {riinleri lisansli ya da acik kodlu olarak tedarik edilir.

e Lisanssiz veya kopya (korsan) yazilim kurulamaz, kullanilamaz. Lisans anahtar1 iiretme, kirma
(crack) vb. yontemlerle lisans denetimi atlatilamaz. Lisansl yazilimlar ve telif hakki kapsamindaki
materyaller, lisans kosullarina aykir1 bigimde kopyalanamaz, ¢cogaltilamaz ve dagitilamaz.

e Isletim sistemi ve uygulama giincellemeleri geciktirilmez, merkezi olarak dagitilan
giincellemelerin uygulanmasi engellenmez.

e Universite tarafindan lisanslanan kotii amacli yazilim koruma ¢dziimiiniin kurulu ve etkin
tutulmasi1 zorunludur. Kullanicilar tarafindan devre dis1 birakilamaz veya kaldirilamaz.

e Kullanicilar, cihazlarindan ayrilirken oturumlarini kilitler. Is giinii sonunda cihazlar kapatilir veya
oturum kapatilir.

o Kisisel cihazlar tizerinde kurumsal bilgi depolanmaz ve islenmez.
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¢ Kisisel mobil cihazlardan kurumsal e-posta hizmetine erisim, cihazda erisim kodu ve oturum kilidi

bulunmasi kosuluyla yapilabilir. Bu erisim kurumsal veri depolama hakki dogurmaz.
4.5. Tasmabilir Bellek Aygitlarimin Kullanimi

Tasinabilir bellek aygitlari, veri s1zintis1 ve zararli yazilim bulagmasi agisindan yiiksek risk tasidigindan

kullanimi1 asagidaki kurallara tabidir.

e Tasmabilir bellek aygitlar1 yalnizca is amagh ve zorunlu hallerde kullanilir. Kurumsal verilerin
merkezi sistemler ve Universite tarafindan saglanan paylasim ydntemleri iizerinden tagmmasi
esastir.

e Gizlilik derecesi "Hizmete Ozel" ve iizeri olan bilgilerin tasmabilir bellek aygitlarina
kopyalanmasi yasaktir. Zorunlu hallerde bu iglem sifrelenerek yapilir.

e Kisisel veri iceren dosyalar, ilgili birim ydneticisinin onay1 olmaksizin tasmabilir bellek
aygitlarina aktarilmaz.

e (Cihaza baglanan tasinabilir bellek aygitlari, kullanilmadan 6nce koétii amagli yazilim koruma
¢Ozlmii ile taranir.

e Kaynag: bilinmeyen, sahipsiz bulunan veya lgiincii taraflarca hediye/tanitim amaciyla verilen
bellek aygitlar1 Universite tarafindan saglanan cihazlara baglanmaz.

e Tagmabilir bellek aygitlar1 gdzetimsiz birakilmaz, kullanilmadig1 zamanlarda goriiniir olmayan bir
alanda (dolap, cekmece vb.) muhafaza edilir.

e Aygt lizerindeki kurumsal veriler, kullanim amaci sona erdiginde geri dondiiriilemez sekilde
silinir.

e Kurumsal veri igeren bir aygitin kaybolmasi veya calinmasi halinde durum gecikmeksizin
BiDB'ye bildirilir.

e Kullanim 6mrii sona eren aygitlar, icerdigi veriler glivenli sekilde silindikten veya aygit fiziksel

olarak imha edildikten sonra elden ¢ikarilir.
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4.6. Yazic1 veya Fotokopi Makinesi Kullanimi

e Yazici ve fotokopi cihazlari is amaglh kullanilir, kisisel amagh toplu ¢ikt1 alinmaz.

e Gizlilik derecesi "Hizmete Ozel" ve iizeri olan belgeler yazdirildiktan sonra cihaz iizerinde

bekletilmez. Yazdirma isleminin hemen ardindan alinir.

e Yazic1 ve fotokopi cihazlarinin {izerinde, yakininda veya ¢evresindeki atik kutularinda gizlilik

dereceli belge, ¢ikt1 veya taslak birakilmaz.

¢ Gizlilik dereceli belgelerin imhasi, evrak imha makinesi kullanilarak yapilir.

e Tarama islevi kullanilarak olusturulan belgeler, cihaz belleginde veya paylasimli dizinlerde

gereksiz stireyle birakilmaz.

e Kullanicilar calisma alanlarimi terk ederken, gizlilik dereceli belgeleri masa lizerinde agikta

birakmaz. Bu kategorideki belgeler kilitli dolap veya ¢ekmecelerde muhafaza edilir.
5. GOZDEN GECIRME VE GUNCELLEME
Bu politika, yilda en az bir kez gézden gegirilir.

6. ILGILi DOKUMANLAR

llgili ~ dokiimanlarin  en  giincel  versiyonlarna  (ayrica  bilgi  verilmedigi siirece)
http://security.cc.metu.edu.tr adresinde “Belgeler” baglantisindan ulagmak miimkiindiir.
e ISO/IEC 27001 Standardi
e ISO/IEC 27002 Standard1
e Bilgi Giivenligi Thlal Olay1 Y6netimi Esaslar
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