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AMAÇ

Çok sayıda ağ cihazı ve ağ servisi içeren yerleşke 
ağlarının yönetiminin ve serbest yazılımlar ve 
veritabanı uygulamaları ile ne şekilde 
yapılabileceğinin örneklenmesi.





  



ODTÜ YERLEŞKE YEREL ALAN AĞLARI

● Bina içi konsantrasyon 
noktalarına konulan Omurga 
anahtarlama cihazlarına 
bağlanarak kampüs 
omurgasına doğrudan erişim

● 100 metreden uzak noktalar 
için 1 Gbps üstbağlantılı 
ethernet anahtarlar aracılığı 
ile erişim





ODTÜ YERLEŞKE DIŞI ORTALAMA ANLIK TRAFİK

● Gelen trafik yönünde %18.4 artış
– 2004: 36635Kbps
– 2005: 44942Kbps

● Giden trafik yönünde %18.7'lik gerileme
– 2004: 45246Kbps
– 2005: 37022Kbps



ODTÜ AĞI

● IEEE 802.1q ile 146 adet sanal alan ağı
● Sistem Odası

– Jeneratör destekli KGK
– 7/24 Gözetim
– Iklimlendirme sistemi

● 32000 Kullanıcı
● Toplam 14000 mac adresi

– Kablosuz Ağ: 1820 aktif mac adresi
– Yurt odaları : 3584 aktif mac adresi



AĞ YÖNETİMİ
VERİ TOPLAMA

● SNMP 
snmpwalk

● Netflow
flow-tools : flow-capture

● Loglar
syslog

● Betikler
shell, perl, C, php



AĞ YÖNETİMİ
VERİ İŞLEME - ANALİZ

● Hazır Programlar
– Mrtg
– Flow-tools
– Flowscan

● Betikler
– Saldırı tespit ve korunma (intrusion detection and preven-

tion)
– Anormallik tespiti ve raporlanması (anomaly detection)
– Shell, Perl, C, PHP



AĞ YÖNETİMİ
Analiz Sonrası İşlemler

● İstemci Tespit
– Ağ, cihaz, port, mac adresi / kullanıcı kodu

=> sorumlu kişi
● Yaptırım uygulama

















AĞ GÜVENLİĞİ BİLEŞENLERİ

● Saldırı Tespit Sistemi
– IDS
– Blackhole
– Honeypot

● Güvenlik Duvarı
● Web Önbellekleme
● Ağ Yetkilendirme



AĞ Güvenliği Yönetimi
TOPOLOJİ

● Yüksek disk kapasiteli, yüksek işlemci gücü olan PC 
LMS, NMS



AĞ GÜVENLİĞİ BİLEŞENLERİ
Saldırı Tespit Sistemleri

● IDS
– Bridge modunda Snort/Snort-inline
– Port mirroring -> Snort

● Blackhole
● Honeypot



AĞ GÜVENLİĞİ BİLEŞENLERİ
Güvenlik Duvarı Uygulamaları

● Sınır Yönlendirici Cihaz olarak PC Sunucu
– ATM arayüzü
– Gigabit/Fast ethernet arayüzleri
– WAN için BGP
– İç ağ için OSPF
– Statefull Firewall

● Port/IP tabanlı filtreler (ACL)



AĞ GÜVENLİĞİ BİLEŞENLERİ
Web Önbellekleme

● Transparent Proxy
– Laboratuarlar
– Yurt Odaları
– Bazı birimler
– Bazı sayfalar (virus/windows update)

● İsteğe Bağlı Proxy
– Hızlı erişim
– Bant Genişliği Tasarrufu

● Yerleşke Dışı Kullanıcılar için Proxy
– Üniversite kaynaklarına ulaşım



AĞ GÜVENLİĞİ BİLEŞENLERİ
Ağ Yetkilendirme

● Kablosuz Ağlar
● Yurt Odaları
● Genel Kullanım Alanları



AĞ GÜVENLİĞİ - ÖRNEKLER

Yerleşke Dışı Tehdit Örnekleri
1. İstemciye atak

Statefull Firewall
2. Sunucuya atak

Statefull Firewall (DoS atakları için state sayısı)
Saldırı Tespit Sistemi (imzaya göre tespit)

3. Genel taramalar (virus, worm, açık arama vs.)
2. örnek + blackhole

4. Tespit edilen açıktan faydalanarak sunucuya 
yapılan ataklar
Saldırı Tespit Sistemi (imzaya göre tespit)



AĞ GÜVENLİĞİ - ÖRNEKLER

Yerleşke İçi Tehdit Örnekleri
1. Virüs/Worm taramaları

Tespit:
Firewall logları: port tabanlı ACL, syslog
IDS logları: snort / Clam-av
E-posta sunucu: Clam-av
Blackhole verileri
Flow verileri

Erişim engelleme
Bilgilendirme



AĞ GÜVENLİĞİ - ÖRNEKLER

Yerleşke İçi Tehdit Örnekleri
2. Peer to Peer :)

Tespit:
IDS logları: snort / Bleeding-edge kuralları
Flow verileri: flowscan, flow-tools
Statefull Firewall: Bağlantı sayıları

Erişim engelleme
Bilgilendirme/Yaptırım



Teşekkürler..

ODTÜ BİDB, Network Grubu
ccnet@metu.edu

0312 210 33 29 - 36


